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Mobil ~ +49172 7261301
bernhard.haungs@sew-eurodrive.de
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seit 2004 verantw. fur Information Security
seit 2012 Datenschutzbeauftragter
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Unternehmen  Produkte und Losungen Branchen

4[ Komplettprogramm ]

Die Antriebstechnik von SEW-EURODRIVE steht fiir Produktvielfalt,
Qualitat, Zuverlassigkeit und Innovationskraft.

— Getriebemotoren und Frequenzumrichter
— Servo-Antriebssysteme
— Dezentrale Antriebssysteme

— Industriegetriebe
— Antriebsautomatisierungslosungen
— Systemkomponenten und Dienstleistungen
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Unternehmen Produkte und Lésungen  Branchen

4[ Unsere Branchenkompetenz ]

Ohne die Antriebstechnik von SEW-EURODRIVE wirde auf der Welt
vieles stillstehen. Mit Produktvielfalt und Kundennahe begegnen wir
den Anforderungen der unterschiedlichsten Branchen und schaffen
neue Standards im Markt.

— Transport und Logistik

— Automobilindustrie

— Nahrungsmittel- und Getrankeindustrie
— Bau- und Baustoffindustrie

— Chemie- und Pharmaindustrie

e ]
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Auswirkungen von

DSGVO - Europaische Datenschutzgrundverordnung
GDPR General Data Protection Regulation

BDSG-Neu - Bundesdatenschutzgesetz — Neu

e-Privacy-VO - Verordnung liber Privatsphére und elektronische Kommunikation;
Datenschutz im Internet (friihere ,,Cookie-Richtlinie®)

auf SEW-EURODRIVE GmbH & Co KG

6 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Gliederung

» Darstellung der relevanten Gesetze/Verordnung

» Warum Datenschutz bei SEW wichtig ist

> Wesentliche Anderungen durch die DSGVO

» Rechtsfolgen bei Verstoflien

» Maldgebliche Punkte durch das BDSG-Neu

» Entwurf der ePrivacy-Verordnung

» Vorgehensweise zur Gewahrleistung der Compliance

» Darstellung der MaRnahmen

7 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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* X % 99 Artikel * X %
* * 173 Erwagungsgriinde * *
EU- Zandors ais E-Riontinien - ORI * E-Privacy- %
Verordnungen nationalem Recht vor - * Mit OFFNUNGSKLAUSELN * *
* e * e *
Geftung ab 25.05.2018 Entwurf 01/2017

/)
/)

/éntwurf 11/2016 25.05.2018

Auf Basis der Offnungsklauseln (Spezifizierungs-
klauseln) der DSGVO.

Nationale Regelungen diirfen der DSGVO im
Sinn nicht widersprechen.

BDSG-Neu: 85 §§ - so viel Text wie BDSG-Alt

Nationales

Recht

* X %
*Richtlinie*

* X %
’EGRichtIir?i*e

* X %
* Richtliniek
* 2009/136%

EU-
Richtlinien

* 95/46 EG ¥ 2002/58
* * *

* EG x
* 4 *

* 4 K* * 4 K

EU Datenschutz-Richtlinie Cookie-Richtlinie
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9

Warum Datenschutz bei SEW wichtig ist

» ,Compliant* zu Rechtsvorschriften aus HGB, AO, GoBD, KonTraG, BetrVG ......... und dem Datenschutzgesetz
» Schutz der Personlichkeitsrechte der SEW-Mitarbeiter -> Arbeitnehmer, Leiharbeitnehmer, Studenten,
Auszubildende, Bewerber.
~Jede Verarbeitung personenbezogener Daten benotigt einen erlaubten Zweck”
» Schutz der Persodnlichkeitsrechte von Ansprechpartner bei Kunden und bei Lieferanten

SEW = Business to Business Company (nicht B to Consument)

Keine personenbezogenen Daten aus dem Privatbereich von Kunden, Lieferanten und Geschaftspartner

» \Verlasslicher Datenschutz ist Teil der Werte des sozialen Miteinanders.

ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Kernpunkte der Datenschutzgrundverordnung DSGVO
aus 99 Artikel und 173 Erwagungsgrunden

i) { == | !L:'\-
L h ) - | |

] y

e

j )l e Die EU-DSGVO (EU-Verordnung 2016/679), die am 25. Mai 2018 in Kraft tritt, gibt den
| 4] | | - Einzelpersonen die Kontrolle und den Schutz ihrer personen-bezogenen Daten.

& o

Wer muss diese Verordnung befolgen?

Organisationen, die EU-Burgern Waren oder Dienstleistungen anbieten oder deren Verhalten Uberwachen

oder personenbezogene Daten von EU-Burgern verarbeiten (erheben, speichern, in Zusammenhange
setzen, weitergeben, 16schen)

Auf wen wird die EU-DSGVO angewandt (Betroffene)?

Naturliche Personen, unabhangig von deren Nationalitat oder Wohnort, betreffend die Verarbeitung derer
personenbezogener Daten.

10 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Wesentliche Anderungen durch die DSGVO (1/3)

» Marktortprinzip
Danach qilt das europaische Datenschutzrecht kunftig auch fur auf3ereuropaische Unternehmen, wenn
diese Waren oder Dienstleistungen im europaischen Markt anbieten.

> Betroffenenrechte
werden deutlich ausgeweitet und es wird eine Reaktionszeit verbindlich festgelegt.
Der Prozess der Wahrung der Betroffenenrechte muss in der Dokumentation definiert sein. Neu ist:

» Recht auf Vergessenwerden
Betroffenen steht bei der Durchsetzung ihres Loschungsanspruchs gegenuber Dritten von der
verantwortlichen Stelle starkere Unterstltzung zu als bisher.

= Recht auf Datenubertragbarkeit
Die Nutzer sozialer Netzwerke kdnnen vom jeweiligen Anbieter des Netzwerks die Herausgabe
ihrer Daten in einem Format verlangen, das es ihnen ermoglicht, diese Daten bei einem anderen
Anbieter weiter zu nutzen.

1" ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018



SEW-EURODRIVE—Driving the world gnomuv:

Wesentliche Anderungen durch die DSGVO (2/3)

» Konzernprivileg
Der fur Unternehmen interessanteste neue Begriff, der in Artikel 4 definiert wird, ist die sog.
Unternehmensgruppe. Darunter versteht man eine Gruppe, die aus einem herrschenden
Unternehmen und den von diesem abhangigen Unternehmen besteht. Mit Codes of Conduct

> Privacy by Design/Privacy by Default
Die Datenschutzrechte der Betroffenen werden im Vorfeld gestarkt, indem bereits Hersteller
und Verantwortliche zu datenschutz-freundlichen Produkten und Voreinstellungen — und auch
in Prozessen — verpflichtet werden.

> Rechenschaftspflicht
Der Verantwortliche muss die Einhaltung der Artikel der DSGVO nachweisen kdnnen.

> Dokumentationspflichten
werden deutlich ausgeweitet. Das Datenschutzmanagement muss jederzeit nachgewiesen
werden

12 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Wesentliche Anderungen durch die DSGVO (3/3)

> Datenschutz-Folgenabschatzungen
Fur Datenverarbeitungen mit bestimmten Risiken ist klinftig die Durchfuhrung einer Datenschutz-
Folgenabschatzung verbindlich vorgeschrieben. Diese muss von der Stelle durchgefuhrt werden,
die fur die Verarbeitung verantwortlich ist.

> Selbstregulierung und Zertifizierung
Die DS-GVO sieht einen Rahmen fur die Schaffung von Verhaltensregeln und
Zertifizierungsverfahren vor.

> Beibehaltung der Zweckbindung im bisher gultigen Umfang — Erlaubnistatbestande
Der Grundsatz der Zweckbindung gilt weiterhin als eine tragende Saule des Datenschutzrechts.

» Gesetzliche Pflichten oder Vertragserfiillung

= Einwilligung oder Betriebsvereinbarung

» Interessenabwagung — betriebliches Interesse und keine Anhaltspunkte, dass schutzwiirdige
Interessen von Betroffenen verletzt werden.

13 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Rechtsfolgen bei Verstol3en

>

>

Haftung fur Ordnungswidrigkeiten

Buldgelder bis zu 20 Millionen Euro oder bis zu 4% des weltweit erzielten Jahresumsatzes

(Artikel 83 Abs. 4,5) je nachdem, welche Wert der Hohere ist. 7
> gilt nicht fiir Einrichtungen des éffentlichen Dienstes [+ &

Haftung auf Schadensersatz
Materielle und immaterielle Schaden; Beweislastumkehr

F ‘:o GELDSTRAFE
) L Y Y ot o
Verantwortlicher >, :

ist die naturliche oder juristische Person, Behorde, Einrichtung oder anderer Stelle, die
allein oder gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet (Art. 4 Nr. 7 DSGVO)

Ggf personliche Haftung der Geschaftsleitung
GmbH Gesetz § 43, Absatz 1 und 2

14 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Aufsichtsbehorden

> Art 60 — 62 regeln die Zusammenarbeit, die Amtshilfen und die Koharenz (im Sinne der
einheitlichen Anwendung der Verordnung) der Aufsichtsbehdrden untereinander

> Aufsichtsbehorde Baden-Wurttemberg:

Der Landesbeauftragte flir Datenschutz und Informationsfreiheit Dr. Stefan Brink

Beratung — nach Anfrage

Kontrolle

Verfolgt Hinweise/Beschwerden; auch anonyme. Erwartet von Privatpersonen,
Wettbewerber und Beschaftigte.

Und: Verbraucherzentralen und Datenschutzvereine (Art 80). Abmahnungswesen als Betatigungsfeld
Verhangt BulRgelder (wirksam, verhaltnismaRig, abschreckend (IHK KA am 24.10.2017)

Ca. 50 Mitarbeiter

Nicht zustandig fur kirchliche Einrichtungen und nicht fur Rundfunkanstalten

5 zusatzliche Stellen fur BuRgeldreferat beantragt

15 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Malgebliche Punkte durch BDSG-Neu fur SEW

» Verarbeitung besonderer Kategorien von Daten ( § 22 )
Art 9 DSGVO: Die Verarbeitung personenbezogener Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer naturlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
naturlichen Person ist untersagt .
§ 22 BDSG-Neu: erlaubt zum Zweck der Gesundheitsvorsorge, aus Grunden o6ffentlichen
Interesses, Gemeinwohls, Verteidigung .....

> Verarbeitung im Beschaftigungskontext ( § 26 )
Sehr ahnlich des bisherigen § 32 BDSG. Verarbeitung von Beschaftigtendaten zulassig bei
positiver Interessenabwagung. Betriebsvereinbarungen weiterhin rechtswirksam.
Gultig auch fur Leiharbeiter, Auszubildende, Studenten, Bewerber und Rentner.

Im Erwagungsgrund 48 zur DSGVO wird die Ubermittlung von Beschéftigtendaten ,innerhalb der
Unternehmensgruppe fur interne Verwaltungszwecke® ausdrucklich als mogliches berechtigtes
Interesse des Unternehmens aufgefuhrt.

16 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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e-Privacy-VO -2 Verordnung tiber Privatsphéare und
elektronische Kommunikation;
Datenschutz im Internet (,,Cookie-Richtlinie)

Anpassung der EU-Vorgaben aus der E-Privacy-Richtlinie (,Cookie-Richtlinie“) an die DSGVO und neue Entwicklungen
Aktuelle Fassung: Entwurf der EU-Kommission von Januar 2017
Zeitplan offen. Urspriinglich geplanter Termin: 25. Mai 2018 — Ubergangsfrist erwartet

Y V V V

Erstreckung auf Over-the-Top-Dienste (OTT) wie WhatsApp usw. Bei der Nutzung von Kommunikationsdiensten wie
WhatsApp, Facebook-Messenger, Facetime oder klassischer Telefonie fallen viele Daten liber das Verhalten der Nutzer an.
Die Kommunikationsdienstleister wollen diese Informationen analysieren und verwerten, beispielsweise fur die
Personalisierung von Werbung. Im Entwurf: Nur mit Einverstandnis des Betroffenen!

AulRerdem sollen sogenannte Tracking-Walls verboten werden, bei denen Websitebetreiber den Zutritt zu ihrer Webseite
davon abhangig machen, dass man einer Aufzeichnung des eigenen Verhaltens zustimmt.

> Recht auf Verschliusselung. Den EU-Mitgliedsstaaten soll es zudem nicht gestattet sein, Gesetze zu erlassen, mit denen
sie Anbieter von Kommunikationsdiensten oder -software zwingen, die Vertraulichkeit und Integritat der Kommunikation ihrer
Nutzer zu schwachen

17 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018



SEW-EURODRIVE—Driving the world §RODRIVE

e-Privacy-VO (2)

»  Cookie-Nutzung (Art. 8):
. Ist grundsatzlich untersagt. AulRer:
. Ist fir den alleinigen Zweck der Durchfuhrung des elektronischen Kommunikationsvorgangs naotig, oder
. Einwilligung liegt vor.
*  Auch hier Kopplungsverbot
»  Datenverarbeitung zu E-Mail-Werbung (Art. 16):
. Grundsatz: Elektronische Kommunikation fur Direktmarketing nur nach Einwilligung (Abs. 1)
*  Werbung maglich bei Datenerhebung im Rahmen eines Vertragsabschlusses, bei Informationen Gber einfachen und
kostenlosen Widerspruch (Abs. 2)
«  Fazit: Praktisch keine Anderung zu § 7 UWG
»  Telefonwerbung (Art. 16):
*  Verscharfung geplant
+  Telefonwerbung selbst im B2B-Geschaft nur nach Einwilligung eines Ansprechpartners (Abs. 1)
*  Zusatzliche Anforderungen, wie Identifikation (Abs. 3)
. Offnungsklausel fir Mitgliedsstaaten (Abs. 4)

18 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Vorgehensweise zur Gewahrleistung der Compliance bei SEW

5. September 2017 1. Tagesworkshop mit Vertretern aus Vertrieb, Marketing, Personalwesen und IT

-  Prasentation der Rechtsgrundlagen durch RA Dr. Matthias Lachenmann von
Pauly & Partner, Bonn

-  Erhebung der SEW-Verfahren mit personenbezogenen Daten

16. Oktober 2017 2. Tagesworkshop mit gleichem Teilnehmerkreis
- Evaluierung von generellen organisatorischen und technischen Malinahmen
- Darstellung der Bewertung der SEW-Verfahren vom 1. Workshop

November 2017 Erstellung von MaBnahmenplan, Verantwortlichkeiten, Terminplan und Budget

28. November 2017 Prasentation bei GF; Verabschiedung und Mittelfreigabe

Dez 2017 — Mai 2018 Umsetzung des MaBnahmenplanes

19 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Geschatzter Aufwand: ca 260 PT

davon 81 BDSB,

40 Legal,

91 IT,

Rest Personal, IP, CC, VB2

20 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Malnahmen zur Gewahrleistung der Compliance (1a)

Erweiterung/ Aufbau Verzeichnis von Verarbeitungstatigkeiten (Verfahrensbeschreibung)

Aufwand: 40 PT, Rechtsgrundlage: Art 30

Laufende| Verfahrens- |Kurzbeschreibung des Verfahreng[T- Regionale Arten der Betroffene Datenher |Zugriffsbere |Rechtsgrundiage der  |Auftragsdatenver | Dateniibermitiung in | Aufbewahrung
Nummer |bezeichnun Zustandigkeit |Verfiigharkeit  |personenbezogenen |Personengruppen |kunft  |chtigte Verarbeitung arbeitung Driftstaaten sfristen
q Daten
5 GlobalerIT- Abwicklung aller Anfragen und [T8D SEW Deutschland und|Mame, eMail-Adresse, Witarbeiter, Leiharbeiter  |SAP-HCM  (jeder"helpLine™ (§ 28 BDSG nein nein 10 Jahre
Senice-Desk | Stdrungsmeldungen in der Nutzung der IT- andere Personalnummer, Windows- Userin

Dienstlaistungen Landesorganisationen

Anmeldename,
Organisationseinheit,
Gebaude/Raum,
Kostenstelle,
Beschaftigungsstatus,

Deutschland

Verfahrensverzeichnis alt: < 20 Eintrage

Verzeichnis der Verarbeitungstatigkeiten mit personenbezogenen Daten: > 150 Eintrage (geschatzt)

Zusatzliche Angaben notwendig:

Zweck der Verarbeitung, Loschkonzept

21 ITC / Bernhard F. Haungs / Datenschutzbeauftragter
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Malnahmen zur Gewahrleistung der Compliance (1b)

Erweiterung/ Aufbau Verzeichnis von Verarbeitungstatigkeiten (Verfahrensbeschreibung)
Aufwand: 40 PT, Rechtsgrundlage: Art 30

Laufende| Verfahrens- |Kurzbeschreibung des Verfahreng[T- Regionale Arten der Betroffene Datenher |Zugriffsbere |Rechtsgrundiage der  |Auftragsdatenver | Dateniibermitiung in | Aufbewahrung
Nummer |bezeichnun Zustandigkeit |Verfiigharkeit  |personenbezogenen |Personengruppen |kunft  |chtigte Verarbeitung arbeitung Driftstaaten sfristen
q Daten
5 Globaler IT- Abwicklung aller Anfragen und ITSD SEW Deutschland und|Name, eMail-Adresse, Witarbeiter, Leiharbeiter  [SAP-HCM  |jeder "helpLine™ |§ 28 BDSG nein nein 10 Jahre
Service-Desk  |Stérungsmeldungen in der Nutzung der [T- andere Personalnummer, Windows- Userin
Landesorganisationen| Anmeldename, Deutschland

Dienstigistungen

Organisationseinheit,
Gebaude/Raum,
Kostenstelle,
Beschafigungsstatus,

Stand 8. Marz 2018: Formular mit Ausflllanleitung und Beispielverfahren (Fuhrparkmanagement GFFP)

19.2. versendet an EKL, FAL, FCL, PL, SM, SIG, SE, BUM, BUH-S, AM, BUC
Mit VB2-PK, IPS, CC, ISl und IT intensiver Kontakt zu CRM-Kundenstamm, Newsletter, Datenschutzhinweise, Tracking etc

Mit Personalbereich > 40 Verfahren in Abstimmung.

12.3. versendet an EDG, GGW, WGF, WGL, PSRM, ISL, WBE, QML, BFM

Anfang April dann die restlichen

22
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Malnahmen zur Gewahrleistung der Compliance (2)

Datenschutz Prozessbeschreibung (analog ISMS nachlS0O27001)
Aufwand: 10 PT, Rechtsgrundlage: Art 5, 24

» Beschreibung Verantwortlichkeiten, Rollen

» Beschreibung Datenschutz Leitlinien

» Verfahrensverzeichnis

» Prozessbeschreibung Behandlung Betroffenenrechte
» Schulungs- und Sensibilisierungskonzept

» Formular Auftragsdatenverarbeitung

« Kontakt zu Aufsichtsbehoérde

» Beschreibung Datenschutzfolgeabschatzung

* Prozessbeschreibung Datenubermittlung im Unternehmensverbund
* Prozessbeschreibung Datenschutz-Sicherheitsvorfalle
» Organisationsanweisung

» Verpflichtungserklarung zum Arbeitsvertrag

. Teile davon Publikation im DriveNet

23 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Malnahmen zur Gewahrleistung der Compliance (3a)

Mailing und Newsletter-Aktionen auf Basis CRM-Kundenstamm
Aufwand: 60 PT, Rechtsgrundlage: Art 6, 7

» Gewahrleistung Double-Opt-in bei Mails und Newsletter

RELATIONSHIP
SUPPORT | SOFTV:J ARE ~

» Auf Messe-Gesprachsbericht unterschriebene Einwilligung einholen und

,Dankesmail® mit Datenschutzhinweise é “J.*L"';ﬁ%
 Im Internet Kontaktformular Einwilligung einholen mit Nennung Zweck gusr-: WEDITMM 3' |3 1
und Kanal ﬁi‘“éw;u MANAGEMENT§

ST 2 S SYSTEM =Rt
« Vermerk der Kundenwiinsche im CRM-Kundenstamm : '-"-:-:r“;c;g WCUSIQMER

'F;

* Pro Kunde mehrere Ansprechpartner
» Kanalsteuerung (eMail, Telefon, Print)
» Historien-Speicherung

» Prozesssteuerung flur Kundenwinsche

24 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Malnahmen zur Gewahrleistung der Compliance (3b)

Mailing und Newsletter-Aktionen auf Basis CRM-Kundenstamm
Aufwand: 60 PT, Rechtsgrundlage: Art 6, 7

RELATIONSHIP
_yireoe SOFTWARE .

= g T

__‘é R ey H T g

REsEARC 23 ] 1 =8
21 A o< 5

NAGEMENT.
TE 3

DEVELOPER!

Entscheidungen Vertrieb:

~ INFORMA

"=}l TCUSTOMER

Alt-Adressbestande Interessenten (keine Kunden):
Bereinigung oder eMail vor dem 25.5.2018 ,Bitte um Einwilligung oder Entfernung aus Bestand®

Alt-Adressbestande Kunden ohne langere Kontakte:

Kontakt per Post oder Telefon grundsatzlich ok, wenn kein Widerruf der Einwilligung erfolgt

Auch eMail juristisch vertretbar, da SEW-Produkte langlebig (Geschaftsbeziehung so lange Produkt im Einsatz ist) und
alle unsere Produkte und Dienstleistungen einen ahnlichen Charakter haben

25 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Malinahmen zur Gewahrleistung der Compliance (4)

Tracking auf Homepage und Online Services
Aufwand: 22 PT, Rechtsgrundlage: Art 6, 7

» Information des Users Uber Tracking
» Schaffung Opt-out-Méglichkeit
* Anonymisierung der IP-Adresse

» Verarbeitung Userbezogene Trackingdaten:
Separate Einwilligung zwingend notwendig

» Zeitliche Begrenzung von Cookies

26 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Malnahmen zur Gewahrleistung der Compliance (5)

Bereich Personal Beschaftigtendatenschutz
Aufwand: 32 PT, Rechtsgrundlage: Art 5, 24, 40, 88 und §26

» Beschreibung jedes einzelnen Prozesses im Verfahrensverzeichnis
Gehaltsabrechnung, Zeiterfassung,, Bewerbermanagement, Beurteilungsverfahren,
Personalentwicklungsverfahren, Flhrerscheinkontrolle, Reisekostenabrechnung, Auswertungen uvm
nach allen Kriterien gemaf Art 30 DSGVO geschatzt > 40

» Erstellung Organisationsanweisung zeithah zum 25.5.2018

» Prozessbeschreibung zur Wahrung der Betroffenenrechte (Mitarbeiter, Rentner, Leiharbeiter,
Azubis, Studenten) bzgl Auskunft, Loschung, Sperrung, Ubertragung

» Klarung der rechtlichen Grundlage fir Verarbeitung Personaldaten fur internationale SEW-Lokationen
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Malnahmen zur Gewahrleistung der Compliance (6)
Bereich Organisation durch bDSB und Legal

-> Uberschaubarer Aufwand aber grol3es Risiko <-

* Modifikation Impressum und Datenschutzhinweis im Internetauftritt
Kontaktdaten bDSB, Rechtsgrundlage, Widerspruchsrecht .......

+ Modifikation der Verpflichtungserklarung zum Arbeitsvertrag
Pflichten und Betroffenen-Rechte der AN.....

« Erstellung Organisationsanweisung
Rechte und Pflichten von AG und AN, Hinweis auf Rechtsgrundlage, auf Zweckbindung,
auf Datenminimierung und Datensparsamkeit. Gewahrleistung der Datensicherheit.

« Vorgaben fur Datentransfers in EU (Bindung Corporate Rules) und Drittstaaten

28 ITC / Bernhard F. Haungs / Datenschutzbeauftragter 26.03.2018
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Gewahrleistung der toM's (Technisch-organisatorische
Malnhahmen) nach Art 32

Zutrittskontrolle v Umz&unung, Pforte, Smartcard, Handvenenscanner, ...
Zugangskontrolle v Firewall, Verschliisselung, Smartcard, PC-Sperrung, ...
Zugriffskontrollev Berechtigungskonzepte, Usermanagement, Passworter, PINs, ...
Weitergabekontrollev VPN-Client, Verschliisselungen, RMFT ...
Eingabekontrollev Logging ...
Auftragskontrollev NDA-Erklarungen, AV-Vertrage, Datenvernichtung nach 1ISO-Norm ...
Verfugbarkeitskontrollev RZ-Sicherheit, Hochverfiigbarkeitssysteme, Datensicherungen, ...

@

ZERTIFI

KAT
Zertifiziert nach 1SO27001 e

Permanentes ISMS Keine weiteren

Aktivitdten notwendig
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1=

13
15
v

30

Generelle technisch-
organisatorische MaBGnahmen
Oatenschutz Frozessbeschreibung; teilw sise Yearaf

Erw siterung! Aufbau YWerzeichnis won
“Werarbesitungstatigksiten
["Werfahrensbeschreibungl
Erstellung Organisatiocnsarnw sisung

Entwicklung sines Sustems zur Dartenschut=—
Folgenabschitzung

Einfahrung Wirksamkeitskontrallen zur
regelmiabigen Uberpriafung
AnpassunalEinfalbrung &0Y-Y=rirrage

Schulungskonzept fortentwickeln f Basisschulung
und fachspezifische Schulung

Modifizierung der Yerpflichtungserklarang zum
Arbeitswertrag

Frozessbheschreibung Anspruchsmeldung interner
und externer Betraffensr. Erstellung von
Srandard=schreiben.

Frozessbeschreibung Datenschutzworfall

“Worgaben an Orittstaatentransfers

Mitt=illung an ELIRCOORIVES

Fostfach BOSE anlegen
Artikel im ELIRODRIVWER
Eetricsbsuversinbarung Yideoiberw achung

Meldung des OSE an die Aufsichisbehdrde

ITC / Bernhard F. Haungs / Datenschutzbeauftragter

Ubersicht aller MaRnahmen (1/3)

Erstellung eines Ookumentationsrabhmens=s
[analog ISMS). Darin werden sukzessive all=
Yorgaben und Dokumente aufgenommen

Jedes sinzelne YWerfahren. bei dem
personsnbezogens Daten werarbsitet werden.,
mus=ss nach umfangreichen Kriterien beschricben
Zum 25 5 20158 sollte sine OA aerstellt waerdaen, in
der die Rechte und Plfichten von Untermelhmen
und Mitarbeiter angewiesen und kommunizier:
werden. Mennung FRechtmabigkesit und
Transparenz der Yerarbeitung. Zweckbindung.
Oatermminimisrung und Datensparsamkesit.
Ertwurf durch Herrm Dr. Lachenmann

D=r OSE sieht diesen Punkt durch die
Rizsikoanaluse der Cl's in der CHOE abgedeck:.,
denn nach &t 35 (31 wird keine YWerpflichtung
age=zehen. Erstellunag Dokument mit Darstellung
Oer BOSE schlagt hierzu eimen zw eijahrigen Sudit
durch eimen estermen. einschlagig geschulten
By vor, Feine freiwilligs Zertifizierung nachk A 42
Uesrprifung und Snpassung der bestehendean
[wenigen] S40W-"Yaertrage

Im Fakhmen der Erweiterung des el earning-
Moduls zum spSteren Zeitpunkt [ab 2020]1. Zu
Beainn abagedeckr durch O&

Modifikation wan Punkt 3 der
Yerpflichtungserklarung. Sufklarang Gber
Eestroffenesnrechts. Far neus Srbesitswartrags.
K=ime Maodifikation won alten YWertragen, da durch
O8 abgedecke.

Avskunft, Berichtigung, Laschung.
Einschrankung der Werabeitung.
Oatenpartabilits:, Widerspruch. YWargaben in der
YWerfahrensbeschreibunag. Musterformulare won
Imterne Behandlung und Meldung an
Bufsichtsbehdrde. FNur 72 Stunden Zeit Far
Meldung de= Warfall=

Erstellung der Regeln, wenn personenbezogens
Daten in Lindern auberhalb der EL transferier:
werden missen. &0 -"Yarrsge als Waorlage far
EURODORIVES bzgl HR-Ministamm und CHRM
International

Hirw eise auf Mabnabhmen in 0. sowie Rechte und
Pflichten im den ELIRODRIVES aufgrund deren
lokaler Gesstzgebung. Zeichnung durch 1GF

Fiar Datenschutzhinw sise im Intermet

zur Senszibilizierurng der Mitarbeiter

Im Oez 20107 in Absprache mit Betrieb=rar.
Anpassung an OS50

ceitnah zum 25.5 20158, Gegebenenfalls bistetr
Bufsichtsbehdrde Meldunag wvia Internet an

e S und 24
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A S, 2d 40, 55
& 26

are 35
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are 26-2Z5
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Are S 24 3288
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A 15-21
Sd-36
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1= OSE + Unterscitzung

<40 OSE + Unterstitzung

T I0SE 3
Legal 1PL
1 DOSE
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= ZDsSE 1
Legal
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39 4056 =1
Legal
4 =2D0O5SE =
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Ubersicht aller Manahmen (2/3)

MaBnahmen im Bereich
Vertrieb/Marketing

“erfabhren zur Beracksichtigung =sines
Widerspruchs von Kunden;insbesandere bei
Abmeldung von jeglicher Werburng [(Prine, =Mail ]
entaerme SuftraSge an Oruckersi

Marketing Automation ToollLead Management
[Hub=por]

Mailimg-Aktionen auf Bas=sis CRM-Kundenstamm
Mew sletter—Aktionen und —Tool

Datenschutzhinw =is im Internetaufrrice
Online Support Registrierungsprozess
Analuse Internetaufirice SEYWY
Impressum des Internetauftritts

Mutzung e Tracker

SE-Trackimg-Funktion

eCodes MessenfEintrittskarten
Retargeting/Hemarketing Google

Yerwendung von Persanen-Bilddaten bei
Marketing

Sponsoring-Anfragesn

FPfleg= und Speichesrung CRM-Kund=nstamm

ITC / Bernhard F. Haungs / Datenschutzbeauftragter

FProzessbeschr=ibung

HSbzprache mit Herrm Currle CCT P
Seplantes

Frajekt unter Fdhrung van CC

Avtomatische Abmeldung mit Speicherung
Timestamp [eMail-Abmeldemechanismusl.
Haken zur Arnmeldung zu Mailings/few sletter im
CRM darf micht manuell gesetzt werden kdnmnen.
Sew Shrleistung Double Opt—in CRM-
Kundenstamm mit Speicherung
TimestampiHistorie [werntw ann Eintrag erstelie
wurdel. Berrifft eMail. Teleforn. Prine. Mational und
Imternational. BEestandsdaten und MNeusintrags.
Sgf Bslegesrlimkurng im Oosis Oatenminimisruang
bBei Srmeldung zum Few sletter [hur Mailadress=se
Kontakidaren BOSE. Rechtsgrundlage.
Empfsnger von Daten,. Speicherung.
Ectroffenenrechis, =iderrufsrecht

Realisierung Opt in bei Anfrage Foar Dol per Mail.
Arnderung Kontaktformular, Oatenminimisrnang.
Sbsprache mit P

Zusstzliche ErlSuterung. Pflichtfelder reduzieren.
Enrntfernung Checkbox und Link auf S -Erklsruang
[ bei Kontaktformularen). Oatenminimieranag
Angabe natdrlicher Persan. Bechtsarundlage
COpt Oyt setzen. Snonwmisierungsfunktion.
“ertragsSnderung “Auftiragsdatenwerarbeitung”
Imformaticon Ober Tracking in
Datenschutzerklarung. Schaffung Opt—out
Maglichkesit. Snynomisierung IP-Adresse.
“Werarbeitung vorn Erkenntnissen dber
Flutzerverhalken nur nach separater Einwilliqung.
Datenschutzhinw sis bei Yersand eCodes,
Frozess fir Léschung, Yargaben Far
Dankeszschreiben; dabeilLink auf eigenstaSndige
Ot Out gew Shrleisten. Anpassung
DatenschutzerklSrunag

Arnpassung des Formulars zur Einwilligung.
Aus=driickliche Nennung der juristischen
Personen. die mit den Bilddaten arbeiten darfen.
Mernmnung von Sweck. Prasentationsmethoden
und Mlutzunag=sform: Hinw eis auf OS-ErklSrana.
Aufmnabhme in Yerfahrenswerzeichni=:
Oatenschutzhinw =iz bei &nfragen; Yerfahren Far
Lo=schung bei Ablehnung

Aufmabhme in YWerfahrenswverzeichniz. Gufnabme
in Pflegeleitfaden: Behandlung Freitextfeldar,
Laschungungswargaben, Berechtigungskonzept
[vgl. hierzu auch Ward-DOokument
“Arforderungen Marketilng an TR
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Ubersicht aller Manahmen (3/3)

32

MaBnahmen im Bereich Human
Ressources

200 Qrganizatorischer Datenschutz gegeniber
Mitarbeitern

201 Uberprifung bestehendsr Betriebsversinbarungen

202 "whaoiz who'im Intranet

2053 HR-Geschiftzprozesze und Datenanaluze aus HR
[Reports]

204 Archivierung HRE-Stammdaten

205 Verptlichtungzerkldrung fir Bearbeiter und
Adminstratoren personenbezogener Daten

ITC / Bernhard F. Haungs / Datenschutzbeauftragter

Oie Themenbereiche Datenschutzrichtlinien, At S, 24, 40,55
Organisationsanw eisung bzw 526
Betriebsvereinbarung, Schulungen und

Eirnwilliqung in Foto-Mutzung sind in den Ziffern

Ez wird kein Anzatz gesehen, wo bestehende
Betriebzversinbarungen gegen die neute

Rechtslage verstoBen kdnnten

Ez wird davon ausgegangen, dass Ober Girt S, 24, 0,55
Erw 3gung=grund 43 die internationalen Jugritffe 26

maglich sind. Offenist die Frage, ob dafir
Standardvertragzklauseln notwendig sind.

Alle HR-Geschaftsprozesse und Gruppierungen  &rt 30

von Ausw ertungen sind im Yerfahrensverzeichnis
mit den umfassenden Kriterien zu erfassen
Prozessbeschreibung zur Gew Shrleistung der
Anzpriche von Betroffenen [Laschung etc).
Darstellung, welche HR-Oaten zu laschen sind.
Meufaz=ung als Erzatz flr die bestehenden Airt 33
Erkldrungen fir Mitarbeiter in Personal und [£T

&t 16-20

hoch

gering

mittel

hoch

hioch

mittel

£3

Legal

EURODRIVE

Legal

3FL
OSE
Leqgal
2FL
Legal

2FL
ZLeqgal
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Information / Kommunikation / Awareness

1. Prasentation bei GF am 28. Nov 2017 - Abstimmung MalRnahmenplan und Mittelfreigabe
2. Beauftragung Mitarbeit fur Legal Dr. Matthias Lachenmann, Fa Pauly & Partner Dez 2017
3. Information der Fachabteilungen via Schreiben GF/DSB an die HAL 16. Januar 2018

4. Mitteilung an EURODRIVES durch GF/DSB 14. Februar 2018

5. Vor-Ort-Information der HAL-Bereiche und Betriebsrat durch den DSB (anhand dieser Prasentation)
Februar, Marz und April 2018

6. Abstimmung mit SEW-USOCOME, SEW PowerSystems und diverse EURODRIVES Marz, April, Mai 2018
7. Artikel im EURODRIVER Mitte Mai 2018
8. Organisationsanweisung zeitnah zum 25.5.2018

9. Modifikation eLearning-Sequenz SECURITY POLICY mit Regeln zur DSGVO
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Science Fiction 1991

Ein Beispiel: Der glaserne Konsument. Aus: ,,Die Woche”, Anfang 90er Jahre.
Ein fiktiver Verbraucher namens Meyer findet ein Anschreiben eines ihm vollig
unbekannten Sportkonzerns in seinem Briefkasten: ,,... Zu lhrem 35.
Geburtstag mochten wir lhnen als aktivem Basketball-Liebhaber ein
besonderes Angebot unterbreiten - unsere neuen Qualitatsschuhe Topass. Der
Einfachheit halber haben wir ein passendes Paar in GroRe 44 gleich
mitgeschickt. In lhrem Homebanking-Dienst wartet ein fertig ausgefuliter
Uberweisungsauftrag nur noch auf das O.K. per Tastenklick. Als kleines
Dankeschon fur lhre Bestellung ist der Film Emanuelle VI” beigelegt, der
lhnen ja noch in lhrer privaten Sammlung fehlt... ”
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Heute:

“ Ihre taglichen Aktivitaten werden 24/7 uberwacht und evaluiert. Was Sie einkaufen,
wo Sie sich aufhalten, wer lhre Freunde sind, wie Sie mit lhnen interagieren, wie viele
Stunden Sie mit dem Konsum von Inhalten oder Online-Spielen verbringen, welche
Rechnungen und Steuern Sie bezahlen (oder nicht). Das Meiste davon passiert bereits,
dank Google, Facebook, Instagram oder Gesundheits-Apps.

Aber was, wenn: Verhaltensmuster als negativ oder positiv bewertet werden und in
einer Zahl miunden, anhand der jedermann weil, ob Sie vertrauenswiirdig sind.

Ihre Bewertung wird offentlich auf einer Skala mit der kompletten Bevolkerung
verglichen und benutzt, um z.B. Ilhre Berechtigung fiir Hypotheken zu erstellen, welche Bandbreiten
Sie zukunftig im Netz zugewiesen bekommen, wo lhre

Kinder zur Schule gehen durfen, lhre Chancen fir ein Date zu definieren ... .”

Fiktion?

Aus: Big data meets Big Brother as China moves to rate its citizens
http://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion

Wohin geht die Reise? Fremdbestimmung vs. Selbstbestimmung oder Die Tucken der Bequemlichkeit
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