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Unternehmen  Produkte und Losungen  Branchen EURODRIVE

4[ International denken, national handelnj|

Uber 17.000 14 Fertigungswerke Standorte in 3 Mrd. € Seit Uber
Mitarbeiter 82 Drive Technology Center 52 Landern  Umsatz GJ 2016/2017 85 Jahren

4 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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Unternehmen  Produkte und Losungen Branchen EURODRIVE

4[ Komplettprogramm ]

Die Antriebstechnik von SEW-EURODRIVE steht fuir Produktvielfalt,
Qualitat, Zuverlassigkeit und Innovationskraft.

— Getriebemotoren und Frequenzumrichter
— Servo-Antriebssysteme

— Dezentrale Antriebssysteme

— Industriegetriebe

— Antriebsautomatisierungslosungen

— Systemkomponenten und Dienstleistungen

5 Daten der SEW /ITC, Bernhard Haungs 31.03.2018
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Unternehmen Produkte und L6ésungen  Branchen EURODRIVE

4[ Unsere Branchenkompetenz ]

Ohne die Antriebstechnik von SEW-EURODRIVE wirde auf der Welt
vieles stillstehen. Mit Produktvielfalt und Kundenndhe begegnen wir
den Anforderungen der unterschiedlichsten Branchen und schaffen
neue Standards im Markt.

— Transport und Logistik

— Automobilindustrie

— Nahrungsmittel- und Getrankeindustrie
— Bau- und Baustoffindustrie

— Chemie- und Pharmaindustrie

— HoIzindustrie u.v.a.m.

6  Datender SEW/ITC, Bernhard Haungs 31.03. 2018
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ZERTIFIKAT ¢ CERTIFICATE ¢

MED-EAT10

Daten der SEW / ITC, Bernhard Haungs

Management Service

ZERTIFIKAT

. Die Zertifizierungsstelle
der TUV SUD Management Service GmbH

bescheinigt, dass das Untemehmen

SEW
SEW-EURODRIVE GmbH & Co KG
Emst-Blickle-Str. 42, 76646 Bruchsal, Deutschland
Emst-Blickle-Str. 1, 76676 Graben-Neudorf, Deutschland
Christian-Pahr-Strae 10, 76646 Bruchsal, Deutschland

fur den Geltungsbereich

Information Technology Services
- Entwicklung, Implementierung,
Betrieb und Support von IT-Services

ein Informationssicherheitsmanagementsystem
geman Erklarung zur Anwendbarkeit” eingefuhrt hat und anwendet.

Durch ein Audit, Bericht-Nr. 70020679,
wurde der Nachweis erbracht, dass die Forderungen der

ISO/IEC 27001:2013

erfillt sind.
Dieses Zertifikat ist gultig vom 06.03.2018 bis 05.03.2021.
Zertifikat-Registrier-Nr.- 12 310 24898 TMS.
Version der Erklarung zur Anwendbarkeit- 1.4; 2017-12-28.

/MM (( pAKKS

) Dauticha
Product Compliance Management Akkreditierungsstelbe
Minchen, 07 03 2018 C-FhA- 141430100

TUV 300 Management Service GmbH = Zerifizierungsstalle « Ridierstral e 65 = 80339 Minchen » Germany

Tov®

EURODRIVE

31.03.2018
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EURODRIVE

Fragen der Geschaftsfuhrung:

Wo sind eigentlich die Daten der SEW
gespeichert?
Wer hat Zugriff auf die Daten?

und vor allem -

Wer erlaubt den Zugriff ?
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Daten auf

Papier

EURODRIVE

Elektronische Daten

» Security Policy
Anlage 3

PC/Notebook
mobile Devices
Externe Storage

4

+ Laufwerk C bei NB/PC
(keine Empfehlung)

+ Kopierte/Synchr. Daten
auf iPhone, USB-Sticks
u.a. externe Gerate

Server / Storage
SEW/RZ
Bruchsal

$

* Nachste
Seite

SEW Extern
EURODRIVES
» Synchronisierte * Internet-
oder kopierte Auftritt
E?JEESZTS + Wallmedien
-Katalog bei
» Eigener Fileserver SRM
» Eigene PC's  Zollabwickl.

Verantwortlich:

Verantwortlich:

Verantwortlich:

Verantwortlich: Verantwortlich:

Fachbereich und Fachbereich

Ersteller Besitzer IT und Fachbereich
EURODRIVE
Malinahmen: Malinahmen: MaRnahmen MaRnahmen: MaRnahmen:
Sensibilisierung, SmartC?rd / Pin Internationaler Security Checks
Audit Verschlusselung, varonis Security Level,
Entsorg_ung, Corporate VPN-Verbindungen
Daten der SEW / ITC, Bernhard Haungs USB-Sticks 31.03.2018
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Daten auf Storage/Server im SEW/RZ Bruchsal

EURODRIVE
1. Strukturierte Daten 2. Unstrukturierte Daten
Alle SAP-Systeme, DOXIS, Agile, Exchange / Outlook Fileserver SharePoint/DriveNet
CAD, Leitrechner usw.
*  Zugriff ausschlieBlich tber . Postfacher: . Einrichtung der Zugriffsrechte
Anwendungen —  Zugriffserlaubnis durch IT nach Vorgabe durch . Ubergeordnete Struktur wird
ausschlieBlich bei den Fachbereich vorgegeben
* Benutzerverwaltungssysteme Benutzer (z. Bsp. : OG_GF/Gruppe/CF)
- Sehr restriktiv bei . Anforderer verteilt und
* Berechtigungen (Rollen) werden Anforderung an IT- * Fachbereich kann Unterordner verwaltet Zugriffsrechte
vom Fachbereich via Workflow Service Desk kreieren mit ,Vererbung” der
der IT vorgegeben — IT richtet ein. Ubergeordneten Rechte.
. Offentliche Ordner
* Entscheidung obliegt dem - Jeder User legt diese
Fachbereich, bei dem die Daten selbst an
entstehen. - User vergibt die
Rechte (an User
oder an Verteiler)
MafBnahmen: MaBnahmen: MaBnahmen: MafBnahmen:
Konventionen User-ID’s, Sicher- dto zu strukturierte Daten dto zu strukturierte Daten dto zu strukturierte Daten
heitskonzepte, physische Sicherheit
uvm Einsatz , Varonis”. Einsatz ,,Varonis”
Verschlisselung auf Fileserver-
Ordner. Schlisselverwaltung
ausschlieBlich im Fachbereich. IT hat
keine Moglichkeit des Zugriffs oder
der Rekonstruktion

10 Daten der SEW /ITC, Bernhard Haungs 31.03.2018



SEW-EURODRIVE-Driving the world

DATADVANTAGE
Audit & Datenschutz

DATANSWERS

Unternehmensweite Suche & eDiscovery

DATA TRANSPORT ENGINE

Datenspeicherung & Migration

AUTOMATION ENGINE

Security Orchestration

EURODRIVE

DATA CLASSIFICATION ENGINE

Datenklassifizierung

DATALERT

Analyse des Benutzerverhaltens

DATAPRIVILEGE

Datenzugriffs-Governance

EDGE

Perimeter Telemetry

DATADVANTAGE fur Filer (NetApp, Windows) seit 2011

DATADVANTAGE fur ActiveDirectory seit 2015

DATADVANTAGE flr Sharepoint seit 2016

11 Daten der SEW / ITC, Bernhard Haungs

31.03.2018
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EURODRIVE

Probleme bei unstrukturierten Daten

e Mitarbeiter sind in der Regel iiberberechtigt Unstructured data growth per year

(Fortune 1000)
No growth il 2.9%
e Uberprifung und Einrichten von 1%-15% 29.4%
. . . . [T . 170
Benutzerberechtigungen ist sehr aufwindig 16%-50% 51.7%
51%-75% 10.5%
76%-100% JIl 4.2%
J ¥ : % 1. e
e Uberpriifung von Datenzugriffen und deren >100% B 1.3% Source: Taneja Group

Auswertung ist in der Regel nicht moéglich

Size of unstructured

data environment
(Fortune 1000)

e Fachverantwortliche sind oft unbekannt

e Wachstum. Heute 1 TB mit 50 % pro Jahr =57 TB >100TE 16 Sl B IE 10.9%

in 10 Jahren !! 51-100TB 9.2%
26-50TB 9.2% ‘ 1=10TB 36.6%

11-25TB 17.2%
Source: Taneja Group

12 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Varonis - DatAdvantage

v Der Zugang und die Nutzung von Daten wird verwaltet

v Schutz von personenbezogenen und geschéaftskritischen Daten

v Analyse und Uberwachung der Zugriffe auf alle Daten von allen Usern
v" Der Zugriff wird protokolliert, nicht die Inhalte

v Ordner von der Uberwachung ausschlieBen

13 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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Varonis- Basisfunktionalitaten

File  Tabs Tools  Help

5 - Existing Users and Groups

S Reload | & Chidren |

| & relnad [ = uist | ) BronediTres || *E| ArrowiTiess | &880 Filkers

m DatAdvantage - : localhost - [Resource: FileServer]

2. Waorkdrea | | o) Reviewsrea | 4) Statistics | 5| Log | &2 Reports | 1Y alerts |

@™ Directories

| View

Org. units: Al Domaing

+ ||Resouices: &)l Resources ~|

e Benutzer- und Gruppenberechtigungen

e Protokollieren von Dateizugriffen

e Berechtigungsvorschlage anhand Zugriffsverhalten

e |dentifizierung des Dateiverantwortlichen

b2 GB
2 KB
MB

ME
(]3]
EER
43 KB
GE

ME
KE

T T IR
= & Adrian Darley (R..
A Adrian Hane (Ro

A mdrisn Jlicher (R...
LD dvian M wan

., Existing Users and Groups

! Errors

F — S = Y

-#0 Economics

etin
ELI00
ELI0Z
ELIO3
ELI2001
ELI2002

o oo o oo o qd

EURODRIVE

=l8x

m 3 Work Area: FileServer

| Notes

[ [{ @Newws ([

14 Daten der SEW / ITC, Bernhard Haungs

;{; DatAdvantage - : loca...

31.03.2018
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EURODRIVE

Berechtigungen — Bidirektionale Sicht

EWDrk.ﬂ.rea | 4| Review Area | 4% Statistics | | Log | &2 Reports | ;j.ﬁ.lerts | | History | ﬂﬂ Work
4] b - Work

+=| Review Area 49 Statistics =2 Reports | 19 Alerts & | Histary

——| Log

o TirEE %7 Filters

= - Existing Users and Groups @™ Directories

% Reload W Children % Reload E| List =] Prumed Tres * Arrow Tires =7  Filkers
Org. Unitz: Al Domains - Rezources: Al Resources LI

E xplanations Size

Look For

Arranged By:Display Mame -
.. H A

Direckan Earcoizsics Eunlanation Size

34752 GE
100.02 KE
11.78 MB
954
11.88 MB
3.07 ME
12.06 KB
961.43 KB
511 GB
93.68 MB
344 KB
956
0

— Eﬂ databazes M R oL [Inherited from "'Evenpane'] 1=
: 0 DataShare

EE dsr F M R #“ L [Inherited from "'E venmone']
2 Allison Schafer 5 Embd-Engineering

2 Andrew Carlisle ?8 ERP-&rc

~ 2 Andrew Weirich =B ﬁ M R ® L [Inherited fram “Group:Finance"")
Benutzer/Gruppen...

EGruup:Finance
2 allen Carey

o

] o W

& christy Verier I ﬂ I 0 cars

Mrretal Crona

YO0 O o o O O O

zu Benutzer/Gruppen
zu Daten

2 Jane Holan M ~I29 erin

2 Jeffrey Shaw -9 Euon

2, Jennifer Harrison - 123 puoz U a .[ e n

£ Mare Farhat -9 puos R
A Margaret Coakley —

15 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Operationen auf Dateien

s Reload =] Lisk i I Swibch ko advanced mode Saveflogd

s Reload = Lisk P Switch to advanced mods Sayvefload
E:;EL;;T:E& Al Resoutces IEChv Show datafrom: [File system events = | From: [12/ 1/2008 12200 AM | Too | 1/14/2009 11:59 pM 2 | Search |
Directorny
-5 Fileserver = .
9----_?_9, c Query: Date between 12/1/2008 12:00:00 AM and 1/14/2003 11:59:58 Pt AND Show data from Equals 'File-system events' AND Directory 2
- 0 apps Starts with 'cifinance' i
tl- B4 Operation Type  «
" BaReleased-Applications =TT P Server /Do. | O | Operation On [0 | Operation Ty.. = | Change Description | Operation By | Filz Type [ Event Coud
- 70 BEB-Project ] _
w5 B & Speraton Tvpe. Obiectrame changed (2]
" PO databases | Op sration Type:  Dbject
" ¥o DataSharel 442008 12:38: . FileServer o hinancelE cono Object removed Root-Domainann Schoenberger wls 5
-- PO dar | 124,/2008 10:20:... ¢ FileServer chfinance\Contral ... Object removed Roat-DomainErin b anning doc E
-- ®6 Embd-Engineering W 1241/2008 10:20:... : FileS erver c:\finance\Contral... Object remonved Foot-DamaintErin Manning doc 5
., FTERTITE 11124172008 4:44:0.. : FileServer c:Mfinance\Contral .. Object removed Foot-DomaintE rin b anning poc A
r; 5 — 1 12,/2008 4:44:0. : FileServer o hinance\Contral .. Object removed Roat-DomaintEnn b anning poc a0
; LJ--. = | 124,/2008 10:20:... ¢ FileServer chfinance\Contral ... Object removed Roat-DomainErin b anning doc B0
P 12/2/2008 2:53:0.. | FileServer c:Mfinance\Cantral ... Object removed Foot-Diormain'h argaret Coakley poc g
e TS5 111272008 10:20:... : FileServer c:Mfinance\Contral .. Object removed Foot-DomaintE rin b anning doc ]
7034 M- 127252008 17:09:.. : FileServer o hinance\Contral .. Object removed Root-Domaintargaret Coakley poc 3
atm | 1242/200817:08:.. : FileServer chfinance\Contral ... Object removed Root-Domaintanne Thormtan poc 1
hll P 12/2/2008 11:52....  FileServer c:Mfinance\Cantral ... Object removed Foot-Domain'dnne Thomton poc 1
Cars [ 124147008 11-49  FilaSarar e\ Fmzmeah Carbnl B Mhiart ramesrad B rnbMrenzied e Thorebor dac 1
F-®0 Cortrollers | 12 S e doc 1
; uchen, Sortieren un e
BB e (12 V4 s 3
DEMO 12 . doc 1
Gruppieren —_—
L3 Il = ¥ FaTul ]
- £ Research i1 p p |
- @-®5 smerteaps Al 1121720081047 FieServer | er\Market\Custom.. 2, File open Ridiat-DamainKevin Pryor s 17217.21.15
; | - | L‘J 112442008 10:10:...  FileServer o egalhCorporate.., .%, File open Root-Diomaintdlice Tanner doc 172174113

16 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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Berechtigungs-Vorschlage TROPEE
B Reload =] vist %) Pruged Tres *#| Arrow Tres % Filters % Reload | & Children 2l Sort
J N — ‘ [ra Lnike Al Damai
#- & B4 MSL-MSL{MFG) . __ tmission
H- & Info:FinanceReport El . nance M AW s L M R W X L
=+ & Group: Finance |:| 404 MORoWox L
-~ & EA BCP-Mobile Division B M54
-~ 3 B4 HTFS-Oracle_Legal e ?:094
- . Hy
5 Was ist wenn der "
-k -
‘ontroll
2 Benutzer aus der ot
b ata
¢ Gruppe entfernt wird?
[]% Info&DSL  fe I DEMO94
*- %5 Economics
% Info:Cars B
#- $ Domain Users B erin
% Info:012-users - EUoo
-5 Info:HR Kfar Saba B Fuo2
&2 Info:MSL Users MB... B ::'::2“1
& Info:Cell-Phones I

; Zugriffsberechtigungen?

. -3 Economics 1]

17 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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o * 7 ‘L. 0
Data Ownership” Identifizierung SRoPEE
@, Work Area | «| Review Area  |4)) Statistics | | log | &2 Reports | !9 Mlerts O History G Print 4| k| Statistics: finance ¥

™ Directories - Statistics
From | Frday . Mach 03,2006 v| Too | Tuesday . Juy 11,2006 x| Search | Show & Graph 7 Table

IHESDUICESZ Al Resources
el (B | Cearch Ackivity By Date | Subdirectory Skakiskics | User Access| Inactive Users | Least Active Users | Inactive Directaries |

Directary

=g ii FileServer
E@ c

; Eﬂ spps
-9 pa

<[ BaReleased-Appl..
-®6 BEB-Project

-5 B

Eﬂ databazes D
-5 DataSharet

- Eﬂ d=r

Eﬂ Embd-Enginesring
-I#5 ERP-Arc
LRE

-0 ang
H- 00 TMs9s
-9 7v004

7 atm B A Schoerbesges (Root-Dormcing
-1 pn W Andrew Carlisle (Root-Domain)
- Cars W Erin Manning (Root-Domain)

s Chris Overcash (Root-Domain) B
- E&E Controllers . 4.72-5.7% of events. (2 users) .
D  Margaret Coskley (Root-Domain) A kt B t
&0 data  1.47-2 57% of events, (6 users) Ive e n u Ze r
 0-1.34% of events, (7 users)
-0 DEMO

18 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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Aktion Ruckspiegelung mit Varonis 2014
Wiederholung 2018

EURODRIVE

Auswertung der kompletten Fileserver nach 18 HAL-Bereiche:

Welche Ordner sind fur ,jedermann® (everyone) zuganglich

Auf welche Ordner hat wer Zugriff (Usergruppen / einzelne User)

Welche Ordner wurden gar nicht mehr gelesen (seit Installation varonis)

........... anschlie}end umfangreiche Bereinigungsmalinahmen !!

19 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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Aktion Ruckspiegelung mit Varonis 2014 EURODRIVE

\‘ M 06.08.2014 1622
1" Haungs, Bernhard
' L AW: Berechigungen auf Fileserver-Ordnern bei EM

An - [ Herrling, Comelia; = Hagemann, Bjorn

Cc [0 Schaaf, Andreas

== open EM_CAD-Clusterxls _ | EE CAD-Data EM.pdf & EM_publicstore.pdf
0 Bytes ) 0 Bytes / 0 Bytes

Sehr geehrte Frau Herrling, sehr geehrter Herr Dr. Hagemann,
anbei die Auswertungen zu lhrem Bereich.
Die Excel-Datei sind die fiir ,jedermann” offenen Ordner vom Pfad CAD-DATA. Insgesamt 41 Ordner mit allen Unterordnern sind komplett offen!!

Das .pdf CAD-Data_EM zeigt die gesetzten Rechte auf diesem Verzeichnis. Zu beachten ist die Spalte ,Current Permission”. ,RXL” steht fiir Leserecht und , MRWXL" fiir Schreib-/Leserecht und bei 1" sieht der User zwar Ordner und Unterordner,
kann aber keine Dateien dffnen. Teilweise sind die User deaktiviert (siehe letzte Spalte).

In der .pdf-Datei zu publicstore haben alle genannten User Schreib/Leserecht.

Falls Sie Anderungen in den Berechtigungen wiinschen, dann wenden Sie sich bitte an den [TServiceDesk.

20 Daten der SEW / ITC, Bernhard Haungs 31.03.2018



SEW-EURODRIVE-Driving the world l

EURODRIVE

y2<Anomalieerkennung
Fileserver*

3 Schilling, Rainer | Rt

User Schilling, Rainer =l
was using resources
increasingly 3 days

ago, about 10 times | e
the Standard-Deviation

above his/her average
usage o e N s 15, Y N e . S|
* 28,04.2014  79.04.2014  30.04.2014  0Z.05.2014

.I-ul “‘mkm

|71 Events for selected object

Represents the number of events occumng on the entity each day

>l

21  Management-Bericht GJ 14/15 | ITC, Haungs 31.03.2018
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EURODRIVE

Varonis fur SharePoint

T

— £ Group_Finance (CORP)

2 B3 Christy venier (CORP)

2 Jennifer Harrison (CORP)
2 Marc Farhat (CORP)

2 Eugene Schaefer (CORP)

2 B3 Eric Adler (CORP)

i 2 B3 Jeffrey Shaw (CORP)

—

oA =

22 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Aktuelle Probleme / Einschrankungen

» Mitarbeiter oft Gber oder doppelt berechtigt
— AD / Verteilergruppen + Direkte Rechte Vergabe

= Uberprufung von Benutzerberechtigungen ist sehr aufwendig

— Vererbung / Gruppen und Berechtigungsstufen sind komplex aufgebaut

= Uberprifung von Datenzugriffen und deren Auswertung ist in der aktuellen SharePoint
Version nicht mehr moglich

= Fachverantwortliche / Dateneigner sind oft unbekannt

— Site-Owner / Beantrager nicht gleichzeitig der aktuelle Ansprechpartner
(oftmals aufgrund von Umstrukturierungen)

Die haufigsten Fragen im Bezug auf DriveShare bei ITSD sind Berechtigungsfragen!

Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE
Benutzeranforderungen

Summary

Traffic
Number of Page \iz=ws

= Auswertungen Uber Seiten / Dokumentzugriffe ==
— Sekretariate
— Schulungsdokumente
— Welche User kbnnen auf welche Inhalte zugreifen?
— Element / Seiten Zugriffs-Ubersichten

Page URL {under http:/ foptimus:3333 / OkeToys) Humber of Page Views §

Seitenaufrufe IT Projekt-Schaufenster

24 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Zugriffe / Historie / Lifecycle

= Userberechtigungen werden bei Austritt / Deaktivierung des AD
Users nicht auf den SharePoint Sites entfernt

=  Wer und wie viele User sind tatsachlich noch aktiv? S
= Auf welchen Seiten sind welche Nutzer berechtigt?

= Auswertungen fur spateren Abgleich der AD Gruppe N
,oharePoint Enterprise User” relevant (CAL Anzahl abgleichen)

= Wie lange wurde eine bestimmte Site nicht mehr verwendet?
— PowerShell Auswertungen nicht eindeutig nutzbar

— Verschiebung / Loschung der Sites nach Zeitraum X
nur schwer bestimmbar

25 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Bisherige Auswertungsmethoden

= MAP - Microsoft Assessment and Planning (MAP) Toolkit
User und Anzahl der Zugriffe auf DriveShare

160

DriveShare Zugriffe aus den EURODRIVES im Zeitraum 16.12.2014 -15.03.2015

EURODRIVES 1254
Deutschland 2767
Insgesamt 4021

26 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Bisherige Auswertungen

F)()\A/63r55f163||: PS C:slUserssossadm> $s = Get—SPSite https:/sdriveshared-teamsites-Daniel
PS C:slUsers~ossadm> $s.LastContentModifiedDate

Dienstag. 27. Oktoher 2015 14:35:58

= Get-SPUser
= LastModifiedDate fir einzelne Sites

Unter SharePoint 2010:

Page URL (under http:/ /optimus:3333 / OkeToys) Number of Page Views:

= Analytics Reports o

27 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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EURODRIVE

Zusammenfassend: Nutzung von Varonis DA bei SEW

Bereinigung der Zugriffsgenehmigungen

e Erkennung von Konfigurationsfehlern

 Finden von verlorenen, verschobenen oder gel6schten Daten
e Aufdecken von anormalem Zugriffsverhalten (Alerting)

e Uberpriifung von Berechtigungs- oder Gruppen-Anderungen
e Logging von Administratoraktivitaten

e Zurlickspiegeln der Dateizugriffe an den Dateneigner

e |dentifizierung von selten genutzten Daten

e Automatisiertes Reporting bei zu definierenden Vorfallen

28 Daten der SEW / ITC, Bernhard Haungs 31.03.2018
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