
Security in der „Shadow IT“

mbuf focus day – IT Security

23. Juli 2019 Christopher Martin



01

02

03

04

05

Übersicht Inhalte

Objektkultur Software GmbH  I Referent: Christopher Martin

Identity driven Security  I Einordnung Shadow IT

Shadow IT  I Herausforderungen, Risiken und Maßnahmen

Lösungsmöglichkeiten  I Shadow IT Discovery Lifecycle

Demo  I Cloud App Security Discovery und Azure AD Enterprise Applications

Erster Schritt  I Security & Compliance Assessments

Big Picture  I Microsoft Cloud Identity and Access Management

06

07



Digitale Strategien individuell umsetzen: 
Objektkultur als Partner von der Vision bis zum Ziel 

IHR KONTAKT: 

Christopher Martin

Managing Consultant

+49 (0)151 528 812 11

cm@objektkultur.de
objektkultur.de 
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Verwalten & Sichern mit Identität als Steuerungsebene

Was ist Identity driven Security?
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Microsoft Identity driven Security

Enterprise Mobility + Security (EMS)

Extend enterprise-grade security 
to your cloud and SaaS apps

Microsoft Cloud 

App Security
Azure Active Directory 

Identity Protection

Detect problems 
early with visibility 
and threat analytics

Advanced Threat Analytics

Intune

Protect your 
users, devices, 

and apps

Protect your data, 
everywhere

Azure Information 

Protection



Herausforderungen der Cloud IT-Strategie

Was ist Shadow IT?

1.181
verschiedene Cloud-Dienste werden im 

Durchschnitt von Unternehmen genutzt.

61%
der Cloud-Dienste und –Anwendungen 

werden ohne Wissen der IT-Abteilungen 

verwendet.

Quelle: Microsoft

75%
der Unternehmen betrachten SaaS als 

wesentliche Bestandteile der IT-Strategie.

80%
der Mitarbeiter nutzen unautorisierte Cloud-

Dienste und –Anwendungen.

8%
der Unternehmen kennen den 

Umfang der Schatten nicht.

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwj61K-wwMPdAhVCJDQIHWKtBo8QjRx6BAgBEAU&url=http://pluspng.com/microsoft-exchange-logo-png-1856.html&psig=AOvVaw2zj9ZcSdd1VpCeTgByoUPu&ust=1537324015979700
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwil2uOzwcPdAhVoIjQIHX7OCz8QjRx6BAgBEAU&url=https://commons.wikimedia.org/wiki/File:Slack_Technologies_Logo.svg&psig=AOvVaw39ssPFrZfu70ZSw1vzqhZE&ust=1537324291573775
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwiM6dDVwMPdAhXjOn0KHWQrBgkQjRx6BAgBEAU&url=https://commons.wikimedia.org/wiki/File:Amazon_Web_Services_Logo.svg&psig=AOvVaw1SnnNhIwI2sdLX-m-rh9Ya&ust=1537324094099497
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwiSjvDlwcPdAhXhJTQIHZ5rDQkQjRx6BAgBEAU&url=https://www.vectorlogo.zone/logos/servicenow/index.html&psig=AOvVaw2ZsBxdir0UBvre3PZ_nUN0&ust=1537324396592633


Warum Shadow IT?

„Gibt es dafür auch eine App?“

0% 10% 20% 30% 40% 50% 60% 70% 80%

Development

Content Sharing

Social Media

Communication

File Sharing and Collaboration

0% 10% 20% 30% 40% 50% 60% 70% 80%

YouTube

Instagram

Apple iCloud

Facebook

Dropbox

Quelle: Cloud Security Alliance - Cloud Adoption Practices & Priorities Survey Report



der Mitarbeiter im anglo-
amerikanischen Raum sehen kein 
Risiko darin, Passwörter 
weiterzugeben.

52%
der externen Dienstleister nutzen 
gemeinsame Passwörter und 
Anmeldeinformationen.

73%

aller Sicherheitsverstöße sind auf 
Unachtsamkeit zurückzuführen.

36%
der Datenschutzverletzungen gehen 
auf Identitätsdiebstahl zurück.

60%

Risiken der Cloud-IT-Strategie

Faktor Mensch – Identitäten schützen

„Im Jahr 2020 werden 1/3 der erfolgreichen Cyber-Attacken auf 
Unternehmen auf Shadow-IT-Ressourcen zurückzuführen sein.“

Quelle: Gartner

Quelle: Microsoft



Risiken der Cloud-IT-Strategie

Datenverlust vermeiden – Daten schützen

25%

der extern geteilten Daten 

sind öffentlich verfügbar.

91%

der Datenverluste sind 

personenbezogene Daten, 

Zahlungsinformationen oder 

Gesundheitsdaten.

der Datenverluste sind auf Fehler 

von Mitarbeitern zurückzuführen.

51%

8%

der Datenverluste sind auf 

Dienstleister mit Zugriff auf 

vertrauliche Informationen 

zurückzuführen.

„Wir verlieren Daten, wir verlieren Geld, 

wir verlieren Ideen und wir verlieren 

Innovationen.“
Robert Mueller, ehem. FBI-Direktor

Quelle: Microsoft



Herausforderungen der Cloud-IT-Strategie

Warum Informationen und Daten schützen?

Verlust von Daten verringern, die mit anderen geteilt werden. 96% 

Trennung sensibler Daten von nicht-autorisierten Benutzern 94% 

Verhinderung von Datenlecks durch Insider 89% 

Erfüllung von Compliance-Anforderungen 87% 



Daten überall schützen

Organisation

Verwaltete, 

mobile Geräte

unreguliert,

unbekannt

Quelle: Microsoft
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Shadow IT – Produktivitätsvorteil oder massives 
Sicherheitsrisiko?

3 Schritte im Shadow IT Discovery Lifecycle

Shadow IT entdecken

Welche Anwendungen werden

verwendet?

Risiko einschätzen

Risikoeinschätzung basierend auf mehr als 70 

Risikofaktoren, wie Sicherheitsthemen und 

gesetzliche Vorschriften.

Bewertung der Konformität

Entsprechen die Anwendungen den 

internen Unternehmensrichtlinien und 

gesetzlichen Vorschriften?

Analyse der Nutzung

Analyse des Nutzungsmusters und 

Identifizierung des Risikovolumen

Kontinuierliche Überwachung

Verhaltensanalysen zum Schutz von 

Anwendungen und Daten sowie Erkennung von 

Anomalien und Datenschutzverletzung 

Cloud-Anwendungen verwalten

Bereitstellung einer Zugriffskontrolle und 

Richtlinien, Anwendungsintegration in Azure AD 

und Bereitstellung eines Single-Sign-On

Schritt 3

Verwalten & 

kontinuierliche

Überwachung

Schritt 1

Entdecken & 

Identifizieren

Schritt 2

Auswerten & 

Analysieren



Microsoft Webinar: Shadow IT

DEMO



Shadow IT Assessment Security Assessment GDPR Assessment

Analyse und Berichterstellung 
der Cloud-Nutzung

⁄ Cloud-Nutzung, 
Sicherheitsziele und 
Anforderungen

⁄ Voraussetzungen Cloud 
App Security

⁄ Definition von 
Maßnahmen zur 
Transparenz und Kontrolle 
der Cloud-Nutzung

Secure-Score-Analyse und 
Erstellung von priorisierten 
und ausführbaren 
Maßnahmen

⁄ Identifizieren der 
Sicherheitsziele und 
Anforderungen

⁄ Voraussetzung und 
Bewertung der Cloud 
Security 

⁄ Definition eines 
Maßnahmenplans

GDPR-Reifegradanalyse

⁄ Basierend auf 
Fragenkatalog

⁄ Bewertung der GDPR-
relevanten Prozesse und 
Technologien

⁄ Generierung von 
Handlungs-
empfehlungen zur 
Erhöhung des 
Reifegrades

Security & Compliance Assessments

Wie fange ich an?



Big Picture

Microsoft Cloud 

Identity & Access 

Management

https://azure.microsoft.com/de-

de/resources/cloud-identity-and-access-

management/

https://azure.microsoft.com/de-de/resources/cloud-identity-and-access-management/


Security is a journey,             
not a destination

„Es ist das gleiche Prinzip, als würden Sie jeden Morgen Sport 
treiben. Sie müssen Ihre Trainingsziele konsequent verfolgen. 

Genauso ist es bei der Sicherheit für Ihr Unternehmen. Die 
Einstellung zählt.“

Satya Nadella, Microsoft CEO
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Links zum Thema

https://www.microsoft.com/en-us/cloud-platform/cloud-app-

security

https://www.microsoft.com/en-us/cloud-platform/identity-

driven-security

mailto:cm@objektkultur.de
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://www.microsoft.com/en-us/cloud-platform/identity-driven-security

