


Aktuelle Gefahrdungen

Der Bundestag ist offline

Drei Monate nach einem grofdangelegten Hackerangriff auf den Bundestag
wird das Computersystem tUberarbeitet. Es misse ein "sauberes und
sicheres” System geschaffen werden.
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Aktuelle Gefahrdungen

Schadsoftware 1m Kernkraftwerk
Gundremmingen gefunden

Im Kernkraftwerk Gundremmingen ist eine Schadsoftware gefunden
worden. Das Programm koénne versuchen, eine ungewollte Verbindung mit
dem Internet aufzunehmen.




Hacken kann doch Jeder
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E-Mail-/Web-Sicherheit

nishing-Mail

service@epaypal.de

. kontobewegungen.pdf

fdobe Acrobat Oocument
an arne.arnold |- JL‘ 339 KB

P pPayPal

Konto temporar eingeschrankt

Hallo,

unser Sicherheitssystem hat ungewohnliche Aktivitaten in Ihrem Konto festgestelit. Der Grund daflr kann

chiedene Ursachen haben (u.a. Login von einem unbekannten Gerat
shalb wurde Ihr Konto mit sofortiger Wirkung eingeschrankt

Diese Einschrankung ist nur temporar und kann mit lhrer Hilfe umgehend

gescheiterte Loginversuche etc.)

wieder aufgehoben werden. Bitte

klicken Sie dazu auf “Verifizierung jetzt durchfuhren”, um sich als Konto-Inhaber zu verifizieren

Verifizierung jetzt durchfuhren




E-Mail-/Web-Sicherheit

Gefahrliche Websites

Technologie und
Kommunikation

Wirtschaftsleben
Gesundheit

Blog

Spiele

Bildung
Shopping

Reisen
Gliicksspiel

Pornographie




E-Mail-/Web-Sicherheit

@ Die Firewall

2 ®- D 131.072 Ports




E-Mail-/Web-Sicherh

Betriebssystem-Updates

aii\oss) [ » Systemsteuerung » System und Sicherheit » Windows Update
Startseite der Systemsteuerun ;
: . Windows Update
Mach Updates suchen
Einstellungen dndern
- 3 Updates fdr den Computer herunterladen und installieren
Updateverlauf anzeigen !

Ausgeblendete Updates 182 wichtige Updates sind verfigha 180 wichtige Updates ausgewdhit, 746,0
anzeigen

Updates: Haufig gestelite A — -
Fragen (FAQ) | ' Updates installieren |

Software Sources

Ubuntu Software | Other Software | Updates | Authentication | Statistics Finder File Edit View

Ubuntu updates
B Important security updates (natty-security)

[ Recommended updates (natty-updates) i 1 Mac OS X software . .
Installiert Pre-released updates (natty-proposed)

Py

&2 Windowd Unsupported updates (natty-backports) System PrEfE rences...

Dock
Automatic updates - Location
& Check For updates: |Weekly

@® Install security updates without confirmation . Recent Items




E-Mail-/Web-Sicherheit

Computerkriminalitat: Ransomware nun auch fur Linux und Macs

Erpresser-Software, die Datelen verschlGsselt und nur gegen Losegeld freigibi, war bislang fast
ausschlieBlich ein Problem fur Windows-Nutzer. Das éndert sich gerade ..

Jeﬁf .wel.'éleh' auch Apple-Nutzer erpresst

Verschlisselungs-Trojaner wie Locky verbreiten sich rasend schnell im Netz. Nun hat die Bedrohung die nachste
Stufe erreicht: Erstmals sind auch Mac-Nutzer von der Erpresser-Software betroffen.




E-Mail-/Web-Sicherheit

@ Datensicherung

UEN T {ETERAIN

Startseite

Recovery

Log

Extras und Werkzeuge

d'Werkzeuge ™

Wilkommen zu True Image

Was mdchten Sie tun?

. Backup

—2 Laufwerke | Dateien und Verzeichnisse

]

£ Recovery

— Laufwerke | Dateien und Verzeichnisse

Hf‘- Die lokalen Laufwerksbuchstaben kinnenvon
« denenunterWindows abweichen.




E-Mail-/Web-Sicherheit

@ Alle Anhange sind potenziell gefahrlich

@ Absender sind leicht zu falschen

@ Vorsicht beim Benutzen von Links in E-Mails

@ Virenscanner keinesfalls deaktivieren

@ Firewall niemals ausschalten

@ Samtliche Updates fir alle Software einspielen

@ Auf regelmalige Datensicherung achten




Speichermedien

@ Gefahr durch USB-Gerate

. 0




Geschenke auf der Messe




Passworter

@ Passwort-Datenbanken klauen

Hackerangriff

Ebay-Nutzer sollen dringend Passworter andern

Unbekannte Angreifer haben E-Mail-Adressen, Telefonnummermn und Geburtstagsdaten von Ebay-Kunden
erbeutet. Wer ein Konto bei dem Dienst hat, soll umgehend sein Passwort dndern.




Passworter

@ Passwort-Datenbanken klauen

Hackerangriff bei Yahoo traf alle drei
Milliarden Konten

I Angreifer erbeuteten im Jahr 2013 personliche Daten von
unzihligen Yahoo-Nutzern.

I Das Unternehmen bezifferte die geschiidigten Kunden mit etwa

einer Milliarde - dabei waren es deutlich mehr, wie sich nun
zeigt. ' 701 FIIIST AV!NUI r
oy ﬁ‘k S ) ;




Passworter

@ Passworter knacken

Passwortlange t(max)
Alphabet: 84 Zeichen 9 Mrd. Hashes/s (NTLM)

5ms
464 ms
39 sek.

54 min.
3 Tage

8 Monate

61 Jahre

5176 Jahre
0,4 Mio. Jahre
36 Mio. Jahre
3,1 Mrd. Jahre




Passworter

@ Ein leicht zu merkendes Passwort

PM-U:7BmDg,7dJu:

Peter Maffay —
Uber 7 Briicken musst Du geh'n,
7 dunkle Jahre uibersteh’n




Passworter

® Uberall ein anderes Passwort

PM-U:7BmDg,7dJu:

PM-emU:7BmDg,7dJu:




Passworter

@ Passworter in Apps speichern ?

ere Motizen




Passworter

@ KeePass Passwort Safe (BSI-gepriift)
@ MyDatabase. kdb - Keepass Passworcf Sa_

File Edit Wiew Tools Help
4B H | € af & L | | @ | Search..

=l Eenergl i Usger Name Fassword
A windows | ,W - —

éé Ir\:]'ta::]:tk . d_]SampIe ﬂg . Bnonymous L Copy User Mame to Clipboard Chl+B

(e ail || 2] sample #37 - Anonymous ] Copy Bassword to Clipboard Cirl+C
- £ Homeharking | @9 Sample #40  Anonymous Open UAL(s) chiill
‘_f 0 Group | L2 Sample #43  Anongmous
i | 1 Group | 89 Sample #46  Anonpmous
| % Sample #51  Ananymous
. 18 Sample #54  Anonymous
i i ._"I Sample #56  Anonymous ot Add Entry... Chrl+r
A9 7 Group | |_| Sample #50  Anonymous &l Edittview Entry.. CHlsE

; EI 8 Group Sample #75  Anongmous : :
&y 9 Group ' _,) Sample #82  Anonymous € Duplicate Entry Clrl+k.

i e [ _._"l Sample #84  Anonymous #  [Delete Entry Ctrl+Dr
1 b || (81 Sample #92_ Anerymous % Mass Madify (Al Selected]. .

Perform Auto-Type Chel+

Emup Metwork, Title: Sample #39, User Mame: Anonymous, Passworg Select Al il
19:47.07. Last Modification: 12.10.2007 13:47.07, Last Access: 1210 :

 Findin Databasze... Chrl+F
www.keepass.info | P ik G

Bearrange

Some MNotes

Total: 106 aroups f 1297 entries 1 0f187 zelected




Smartphones

@ Gefahrliche Apps

Speicher
Inhalt des USB-5peichers dnderns
Ischen,

Ihre Konten
Als Konto-Authentifizierer agieren,
Koroliste verwalten

Ihr Standort

Genauer Standart (GPS)



Smartphones

@ Gefahrliche Apps

e

Ihre Machrichten

SMS empfangen, SM5 oder MMS
bearbeten, SM5 oder MMS lesen

§ Anrufe
Telefonstat. u.-ID lesen

Kostenpflichtige Dienste
Spis-Machrichtan senden

Persdnliche Informaticnen
Kantaktdaten lesen, Kontaktdaten
schreiben




Smartphones

#8000 BASE = 17:33 53 % Mk

Abbrechen Bewerten Senden

Verdammt es hat nicht funktioniert!




Smartphones

@ Gefahrliche Apps
i Introducing the Next Big Thing....

Wave

an i0S8 exclusive

What is Wave?

Wave is our latest and greatest addition 10 i0S8.
Wave allows your device to be charged wirelessly
through microwave frequencies. Wave can be
used to quickly charge your device's battery
using any standard household microwave.

How to use Wave
Wave will become automatically activated
when you update toi0S8. You can now
Wave-charge your device by placing it
within a household microwave for a
minute and a half. See below for details.




Trojaner furs Smartphone

www.flexispy.net

= FLEXISPY 4 2477 +12138103122

HOME FEATURES BUY NOW COMPATIBILITY FAQ VIDEO GUIDE ABOUT

Spy on Mobile Phones, Cellphones & Tablets

(& Monitor all cell phone digital and audio communications
(& Works with Android, iPhone and iPad

(v 24x7 support

(& Money Back Guarantee

(& Installation Service

s e




Trojaner furs Smartphone

® www.flexispy.net
FLEXISPY f 3 S 19th February

1185 Dashboard

Get an overview of your account.

What's New
Last Login: About 2 hours ago

s || WhatsApp LINE RemCam MMS W.Paper
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Trojaner furs Smartphone

@& www.flexispy.net

Quinn
Jackson

Line Group ...
WhatsApp Gr..
FaceBook Gr..
Skype Grou..,
Luke

Anna
iMessage Gr..
Oliver

Olivia

Conner

Charlotte

Yes, | am. Was never that sure before ;)

You sure ?

Ne no, | love you more than anything else na

See, you always prefer money over me

Yeah, me too. Even though its gonna cost me
fortune

Chh, | am excited to go out dinner with. you.

Okay, okay! I'l make a reservation right now.




Trojaner furs Smartphone

@& www.flexispy.net

Catch Cheaters Protect Children Monitor Employees

s your wife or husband cheating on you? For the sake of your Did your child make it to school or home from school? Where are Cell phone ¥y w
mental and sexual health, you have a right to know if your partner is they now? Who are their new friends? Spy an your kids mobile are, what they're doing, and what they're saying. Spy on your
being responsible. Spy on their mobile phones to reveal their phone and understand their world business mobile phones and your intelk | property.

N i

If you're responsible for a child, or manage an employee

YOU HAVE A
RIGHT TO KNOW

Find out the truth, spy on the phone




Trojaner furs Smartphone

www.flexispy.net

Android / Android Tablet g iPhone / iPad & Apple

Klicken Sie hier fiir mehr Informationen>> i k] Klicken Sie hier fiir mehr Informationen>>

28 Windows

Klicken Sie hier fiir mehr Informationen>> | 5 Klicken Sie hier fiir mehr Informationen>>

BlackBerry 8l Nokia Symbian

Geeignet fir alle Blackberry-Telefone, die mit Geeignet fir alle Nokia-Telefone, die mit
BlackBerry arbeiten Symbian Anna und Symbian Belle arbeiten
Version 5.0 bis 7.1 Klicken Sie hier fiir mehr Informationen>>
Klicken Sie hier fiir mehr informationen>>




Social Engineering

ey

Die wichtigste Schranke der Welt




Social Engineering

Foto-Panne bei Trumps Personalsuche
Ministerkandidat offenbart Anti-Terror-Plane




Social Engineering

@ Passwort zum mitlesen...

Beitrag uber Hackerangriff: TV5 Monde entblof3t versehentlich
YouTube-Passwort

Interview mit TVS Monde-Journalist: Im Hintergrund kleben die Passwirter

Peinliche Panne im franzdsischen Fernsehen: Wdhrend ein TV5-Monde-Journalist iiber den Hacker-Angriff auf
den Sender spricht, sind im Hintergrund Passwdrter fiir YouTube, Twitter und Instagram zu sehen.




Social Engineering

facehoﬂk Home Profile Friends

@ Robin Sage
e 25 Jahre alt

Absolventin der
Technischen Hochschule __
in Massachusetts (MIT) o

Information

Relationship Stakus:
Single

Analystin flr Cybersicherheit

February 2, 1986

. . Current Ciky:
bei der US-Marine
Political Yiews:
Mot Obama
Religious Wiews:
IF I lived in ancient Greece, Dionysus
would be my god

zehn Jahre Berufserfahrung e

hitkp: fowikter .comyrobins.ag
http:/frobin-sage. blogspot.com




Social Engineering

facebﬂﬂk Home  Profile Friends

@ Sei mein Freund...

* ca. 300 hochrangige Militars,
Industrielle und Politiker,
Mitarbeiter der NSA

Send Robin & Message

* Soldaten gaben militarische ko e
Geheimdokumente weiter ——

Felationship Status:
Single

Birthday:

February 2, 1986

. _urrent Cikby:

e Sage-Bilder stammen von

Political Yiews:
. . . Net Obama
e I n e r E rOt I kse Ite Religious Views:

If I lived in ancient Greece, Dionysus
would be my god
‘Website:
htkp: v Jinkedin, comfin/robinsage
http:/ bwitter . comfrobinsage
http:ffrobin-sage. blogspat. com




Social Engineering

@ Die Gefangnis-Freikarte...

E-Mail-Betrug
Brite trickst sich aus dem Gefangnis

Anweisung von oben, der Mann ist frei: Die Entlassung des Haftlings Neil M. war fiir britische
Gefangnismitarbeiter Routine - bis sie merkten, dass sie ein E-Mail-Betriiger ausgetrickst hatte.

Kurzflucht per Smartphone: Ein Brite schaffte es mit Phishing-E-Mail aus dem Gefangnis




Social Engineering

@ Kevin Mitnick

* Erfolgreiche Angriffe auf das
Pentagon und die NSA

* Haft:
8 Monate, 6 Monate, 4 1/2 Jahre

mitnicksecurity

Sie kdnnen viel fur IT-Security-Hard-
und Software ausgeben, aber wenn ein Angreifer nur eine
Person in dieser Organisation findet, die er tauschen kann,

dann nltzt das Gberhaupt nichts.
Zitat aus einem Interview mit dem heise-Verlag




Social Engineering

@ Vorsicht vor falschen Identitaten
Sicherheit geht vor Hilfsbereitschaft

@ Datensparsamkeit in sozialen Netzwerken

® in der Offentlichkeit auf Zuhorer / Zuseher
achten




Drahtlose Ubertragung

@ ,Offene” WLANSs

WLAN

NETZWERK WAHLEN ...

Burgfreund Passwort-12345678




Drahtlose Ubertragung

@ PineApple-WLAN-Router




Zusammenfassung der Tipps
PC / La ptop Updates fir BS und Programme zeitnah installieren
Virenscanner aktuell halten, nicht deaktivieren
Firewall nicht ausschalten
RegelmaRige Backups, ggf. Image erstellen
Beim Verlassen Rechner sperren (Win+L)
Alle E-Mail-Anhange sind potenziell gefahrlich

Absender ist leicht zu falschen

o]
S
]
S
s
S
]
&

Besondere Vorsicht bei Links in Emails




Zusammenfassung der Tipps

Alle USB-Gerate konnen gefahrlich sein

Fremde USB-Sticks vor Einsatz prufen
PassWorter

Mind. 12, besser mehr Zeichen
Grol3- und Kleinschreibung, Ziffern, Sonderzeichen
Unterschiedliche Passworte nutzen

RegelmaRig andern

,positiven” Merksatz verwenden

@ @ e & © & @ @

KeePass-Passwortsafe einsetzen




Zusammenfassung der Tipps

Smartphone
, bei Installation App-Rechte prufen

3
nicht aus der Hand geben / sperren

)

Virenscanner installieren

,Anti-Theft“-Programm installieren

3
R

| bei Verdacht auf Trojaner:

auf Werkseinstellungen zurlicksetzen




Zusammenfassung der Tipps

Social
Engineerin_g

Vorsicht vor falschen Identitaten

Sicherheit geht vor Hilfsbereitschaft
Datensparsamkeit in Sozialen Netzwerken

in der Offentlichkeit auf Zuhérer/-seher achten
Lhttps://“ > verschlisselte Ubertragung
Vorsicht bei offenen WLANSs

Namen und Passworte andern

WLAN und Bluetooth bei Nichtnutzung ausschalten




Link-Tipps fur weitere Infos

@ www.heise.de/security
www.heise.de/downloads
www.bsi-fuer-buerger.de

www.flexerasoftware.com




—~a Vielen Dank fur

¢
{ ~—— lhre Autmerksamkeit.




