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Drei Hauptgefahren — Trends aus dem Jahr 2018

v Ransomware vs. crypto-currency mining

W Phishing attacks

“ Supply chain compromises




Insights auf globalem Niveau- 6.5 Billionen Signale pro Tag
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Ransomware Trefferraten gingen zwischen Marz 2017 und Dezember 2018
um rund 60% zuriick
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Der Abbau von Bitcoins ist weiterhin lukrativ
Trefferquoten verschieben sich mit Kryptowahrungskursen

Brocoiner Encounter Rate
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Eingehende E-Malils, bei denen es sich um Phishing-Nachrichten handelte, stiegen
zwischen Januar und Dezember 2018 um 250% an

Phishing rates are still on the rise
Percentage of total inbound emails that are phishing emails
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Angriffe auf die Software-Lieferketten
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Uber 400.000 Infektionsversuche mit Dofoil wurden weltweit
in den ersten 12 Stunden erkannt und geblockt
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Empfehlungen

Praventive Kontrollmechanismen

W Security Hygiene ist entscheidend

W Implementieren Sie Zugangskontrollen
und ldentitatsschutz

W Behalten Sie Backups

W Seien Sie aufmerksam und handeln Sie




Empfehlungen

Erkennung und Reaktion

W Die SOC-Entwicklung kann auf jede Stufe des Observe Orient Decide Act (OODA) abgebildet
werden.

Heute verfiigbar Nahe Zukunft

BEOBACHTEN ORIENTIEREN = ENTSCHEIDEN HANDELN

GroBeres Sichtfeld Extraktion von Kontext Gesteigerte Schnellere Reaktionen Unterstiitzung
durch umfassende aus groBen Mengen Geschwindigkeit durch Orchestrierung durch KI-Bots und
Informationen von Daten mit KI, ML und Qualitat mit und Automatisierung Augmented Reality
und menschlicher eingebetteten
Kompetenz Handlungs-

empfehlungen

W Andere Trends, die fiir einen modernen SOC gelten

o Qualitat Uber Quantitat von Alert-Feeds

o Das Gesetz der Datengravitation nutzen

o Hohe Kontexterkennung




2 Microsoft

Klinstliche Intelligenz als Teil moderner
Security Werkzeuge



Shared threat data
from partners,
researchers, and law
enforcement
worldwide

Microsoft Intelligent Security Graph ®

Einmalige Insights, gespeist durch Billionen von Signalen
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Mit Microsoft Kl den
Bedrohungen immer
einen Schritt voraus

—> Taglich werden uber 6,5 Billionen
Signale analysiert, um einen
beispiellosen Einblick in die
Bedrohungslandschaft zu erhalten

- mehr als 3500 Mitarbeiter arbeiten an
Entwicklung und Verbesserung

- Starkung des fiihrenden Partner-
Okosystems fiir intelligente
Sicherheitstools

Bereitstellung intelligenter
Sicherheitsfunktionen zur
Unterstlitzung von
Sicherheitsexperten
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schiitzten Benutzer 14 Minuten nach der als 400.000 Instanzen des Dofoil-Trojaners.
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Microsoft Kl in der Praxis
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|dentitats- und Zugriffsverwaltung

Intelligente Sicherheitsfunktionen nutzen Echtzeitsignale, um Identitaten zu sichern und ,zero trust” zu erreichen
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User and location Device Apps Real-time risk
Adaptive Algorithmen und Die Analyse von Echtzeitsignalen wird verwendet, um
Helristiken firmaschinelles zu bestimmen, wann der Zugriff auf
| e wEre e Ul Organisationsdaten, Anwendungen und das Netzwerk
Authentifizierung der zulassig ist
Benutzeranmeldung verwendet
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Sicherheitsprotokolle werden Uber das Intelligente
Sicherheitsdiagramm gemeinsam genutzt, um die Korrelation
und Untersuchung von Sicherheitswarnungen in der
gesamten Bedrohungslandschaft zu unterstitzen

Azure Active Directory-ldentitatsschutz verwendet
adaptives maschinelles Lernen, um Anomalien zu
erkennen, die auf potenziell gefahrdete Identitaten
hinweisen



Schutz vor Bedrohungen

Korrelieren Sie Sicherheitswarnungen tber Angriffsvektoren hinweg, um Bedrohungen
effektiver zu erkennen und darauf zu reagieren

Sensoren erkennen Office 365 blockiert
schadliche E-Mails und G diesen Anhang und - -
Malware-Anhange ) entfernt die Datei aus ‘ '

allen anderen

Postfachern
+ Bedrohungsinformation ‘ Windows Defender ATP
+ 4+ en aus einem X‘ X leitet eine automatische
bdswilligen Anhang Untersuchung aller
werden mit der Cloud geschutzten Gerate ein

Protection Engine geteilt



Informationsschutz

Automatisieren Sie die Klassifizierung vertraulicher Daten und wenden Sie SchutzmaBnahmen an,
die den Daten Uberall dort folgen, wo sie Gbertragen werden

X
e C.
Sensible Daten kdnnen beim Erweiterte
Erstellen automatisch Untersuchungstools helfen
identifiziert und klassifiziert 8 Administratoren, schnell auf
werden Q Sicherheitswarnungen zu
reagieren

Richtlinienschutz verhindert
automatisch nicht autorisierte
Aktionen wie nicht genehmigten
Zugriff oder Uberfreigabe



Sicherheitsmanagement

Starken Sie lhre Sicherheitslage mit integrierter Intelligenz, die umsetzbare
Sicherheitsinformationen fur Ihr digitales Unternehmen liefert

g}

Mithilfe des maschinellen Lernens
automatisiert die
Angriffsflachenreduzierung (Attack
Surface Reduction, ASR) die
Durchsetzung von Regeln, um eine
dynamische Erkennung und Reaktion
auf Bedrohungen zu ermdglichen

Die Uberwachung und Berichterstellung
mithilfe des intelligenten
Sicherheitsdiagramms unterstitzt Sie
beim Verbinden der Punkte tGber ASR-
Ereignisse, Computer und Gerate sowie
Netzwerke hinweg
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Mit Impact-Simulatoren kénnen
Administratoren die Auswirkung
einer neuen Regel auf die
Produktivitatsanforderungen der
Benutzer messen




App Entwicklung

Finden Sie kritische Sicherheitslticken in Software mit einem intelligenten Fuzz-Testdienst, der
auf dem Microsoft Intelligent Security Graph basiert
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KI-gestutzte Fuzz-Tests zur
Aufdeckung von
Sicherheitslicken in
unseren Apps und Diensten

D

Kunden kénnen ihre eigene
Software analysieren - fiir
Windows-, Linux- und
Webanwendungen

s

|dentifiziert wertvolle Fehler
und erstellt umsetzbare
Testfalle zur Untersuchung
und Behebung
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Vulnerability Insights werden
verwendet, um die Al-
betriebenen Bug-Scanner zu
bereichern



Intelligente Security Analytics Tools

Stellen Sie intelligente Sicherheitsanalysen fur Ihr gesamtes Unternehmen bereit und entlasten
Sie Ilhre SecOps-Teams mit einer cloudbasierten Losung flr das Sicherheitsinformations- und

Ereignismanagement (SIEM)

Erkennen Sie legitime
¢ Bedrohungen schnell,
indem Sie mithilfe von
Microsoft Al Warnungen
Uber mehrere Dienste
hinweg korrelieren und
eine priorisierte Liste
verdachtiger Aktivitaten
Verbinden Sie alle lhre erstellen
Sicherheitsinformationen
und Ereignisquellen, um \ v
Daten fur alle Benutzer, v
Gerate, Apps und o v

Infrastrukturen zu sammeln

ip

Erforschen Sie mit
einer interaktiven
Visualisierung, die
den gesamten
Umfang jedes
Angriffs aufdeckt

Vereinfachen Sie
Sicherheitsvorgange und
beschleunigen Sie die
Reaktion auf Bedrohungen
durch integrierte
Automatisierung und
Orchestrierung gangiger
Aufgaben und Workflows



Partnerschaften

Starkung des fiihrenden Partner-Okosystems fiir intelligente Sicherheitstools

Zusammenarbeit mit Mit Partnern Weitergabe von
Kollegen bei Al- intelligente Sicherheitseinblicken,
Sicherheitstechniken Sicherheitslésungen von denen alle

entwickeln profitieren



R Wir erweitern die Grenzen in Bezug auf
KI, Edge-Computing und IoT und bieten
umfassende Sicherheit, um jedes
Unternehmen in die Lage zu versetzen,
seine eigenen digitalen Fahigkeiten zu
entwickeln und in dieser neuen Ara

erfolgreich zu sein.
-Satya Nadella, CEO, Microsoft




Weiterfiihrende Informationen

Laden Sie den vollstdndigen Microsoft Security Intelligence-Bericht v24 fir
mehr Einblicke herunter.

www.microsoft.com/sir

Weitere Informationen finden Sie im Microsoft Security Blog
Rund die neuesten Cybersicherheitsthemen

www.microsoft.com/security/blog

Allgemeine Produktinformationen zu den Microsoft 365 Sicherheitslésungen
und Produkten

https://www.microsoft.com/de-de/security
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Vielen Dank fur Ihre Aufmerksamkeit!

Microsoft Deutschland GmbH
Walter-Gropius StraBBe 5
80807 Munchen
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