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Drei Hauptgefahren – Trends aus dem Jahr 2018

Ransomware vs. crypto-currency mining!

Phishing attacks!

Supply chain compromises!
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Insights auf globalem Niveau– 6.5 Billionen Signale pro Tag



Ransomware Trefferraten gingen zwischen März 2017 und Dezember 2018

um rund 60% zurück
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Der Abbau von Bitcoins ist weiterhin lukrativ

Trefferquoten verschieben sich mit Kryptowährungskursen

Bitcoin prices
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Eingehende E-Mails, bei denen es sich um Phishing-Nachrichten handelte, stiegen 

zwischen Januar und Dezember 2018 um 250% an
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Angriffe auf die Software-Lieferketten nahmen in den letzten Jahren zu
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Über 400.000 Infektionsversuche mit Dofoil wurden weltweit

in den ersten 12 Stunden erkannt und geblockt
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Empfehlungen
Präventive Kontrollmechanismen

Security Hygiene ist entscheidend!

Implementieren Sie Zugangskontrollen

und Identitätsschutz

!

Behalten Sie Backups!

Seien Sie aufmerksam und handeln Sie!
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Empfehlungen
Erkennung und Reaktion
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Die SOC-Entwicklung kann auf jede Stufe des Observe Orient Decide Act (OODA) abgebildet 

werden.

!

Andere Trends, die für einen modernen SOC gelten!

o Qualität über Quantität von Alert-Feeds

o Das Gesetz der Datengravitation nutzen

o Hohe Kontexterkennung







→ mehr als 3500 Mitarbeiter arbeiten an 

Entwicklung und Verbesserung

→ Täglich werden über 6,5 Billionen 

Signale analysiert, um einen 

beispiellosen Einblick in die 

Bedrohungslandschaft zu erhalten

Bereitstellung intelligenter 

Sicherheitsfunktionen zur 

Unterstützung von 

Sicherheitsexperten

→ Stärkung des führenden Partner-

Ökosystems für intelligente 

Sicherheitstools



Intelligenz bei der Arbeit

Intelligente
Endpunkte

Intelligente Cloud 

Dienste

Lokale ML-Modelle, verhaltensbasierte 
Erkennungsalgorithmen, Generika, Heuristiken

Metadatenbasierte ML-Modelle

Probenanalyse-basierte ML-
Modelle

Detonationsbasierte
ML-Modelle

Big data 
Analysen

6. März - Verhaltensbasierte 

Erkennungsalgorithmen blockierten mehr 

als 400.000 Instanzen des Dofoil-Trojaners.

3. Februar - Client-Algorithmen für 

maschinelles Lernen haben den Malware-

Angriff Emotet automatisch in Echtzeit 

gestoppt.

Oktober 2017 - Cloud-basierte Detonation ML-

Modelle identifizierten Bad Rabbit und 

schützten Benutzer 14 Minuten nach der 

ersten Begegnung.
2017 2018

August 2018 - Cloud-Algorithmen für 

maschinelles Lernen blockierten eine gezielte 

Kampagne, um Ursnif-Malware an weniger als 

200 Ziele zu liefern
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Azure Active Directory-Identitätsschutz verwendet 

adaptives maschinelles Lernen, um Anomalien zu 

erkennen, die auf potenziell gefährdete Identitäten 

hinweisen

Sicherheitsprotokolle werden über das Intelligente 

Sicherheitsdiagramm gemeinsam genutzt, um die Korrelation 

und Untersuchung von Sicherheitswarnungen in der 

gesamten Bedrohungslandschaft zu unterstützen



Korrelieren Sie Sicherheitswarnungen über Angriffsvektoren hinweg, um Bedrohungen 

effektiver zu erkennen und darauf zu reagieren
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Mithilfe des maschinellen Lernens 

automatisiert die 

Angriffsflächenreduzierung (Attack

Surface Reduction, ASR) die 

Durchsetzung von Regeln, um eine 

dynamische Erkennung und Reaktion 

auf Bedrohungen zu ermöglichen

Mit Impact-Simulatoren können 

Administratoren die Auswirkung 

einer neuen Regel auf die 

Produktivitätsanforderungen der 

Benutzer messen

X





Erforschen Sie mit 

einer interaktiven 

Visualisierung, die 

den gesamten 

Umfang jedes 

Angriffs aufdeckt



Zusammenarbeit mit 
Kollegen bei AI-

Sicherheitstechniken

Mit Partnern 
intelligente 

Sicherheitslösungen 
entwickeln

Weitergabe von 
Sicherheitseinblicken, 

von denen alle 
profitieren



Wir erweitern die Grenzen in Bezug auf 

KI, Edge-Computing und IoT und bieten 

umfassende Sicherheit, um jedes 

Unternehmen in die Lage zu versetzen, 

seine eigenen digitalen Fähigkeiten zu 

entwickeln und in dieser neuen Ära 

erfolgreich zu sein.
-Satya Nadella, CEO, Microsoft



Weiterführende Informationen

www.microsoft.com/sir

Laden Sie den vollständigen Microsoft Security Intelligence-Bericht v24 für 

mehr Einblicke herunter.
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Weitere Informationen finden Sie im Microsoft Security Blog

Rund die neuesten Cybersicherheitsthemen

www.microsoft.com/security/blog

https://www.microsoft.com/de-de/security 

Allgemeine Produktinformationen zu den Microsoft 365 Sicherheitslösungen 

und Produkten
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