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Das Podukt

<

STIHL — seit 1971 die meistverkaufte Motorsagenmarke weltweit.

STIHL ist ein weltweit fUhrender Hersteller von Motorsagen und
Motorgeraten fir die professionelle Forst- und Landwirtschaft sowie ftr
die Garten- und Landschaftspflege, die Bauwirtschaft und den
anspruchsvollen Privatanwender.
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Die Marke

= Spitzenqualitat
- Kundenorientierung

= |nnovationskraft

STIHL ist die Marke fir anspruchs-
volle und qualitatsbewusste
Anwender.

Wer in der Forst- oder Landwirt-
schaft, in der Landschaftspflege oder
auf dem Bau arbeitet, oder auch als
Privatanwender hochste Anspriche
stellt, kennt und schatzt das
Markenversprechen von STIHL.
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Die Ziele

Als unabhangiges Familien-
unternehmen setzt STIHL auf

= Kontinuitat und langfristige
Orientierung

- Kernkompetenzen

= eine mitarbeiterorientierte
Fuhrungskultur

STIHL will seine Position als welt-
weit meistverkaufte Motorsagen-
marke ausbauen und bei Motor-
geraten zur Landschaftspflege
und im Baubereich fuhrend sein.
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STIHL in Zahlen

2016 2015 2014
Umsatz Mio. Euro 3.458,4 3.245,7 2.979,8
Auslandsanteil vom Umsatz % 89,7 90,1 89,4
Mitarbeiter 31.12. 14.920 14.245 14.297
Investitionen Mio. Euro 209,3 234,7 181,9
Eigenkapitalquote % 70,5 69,7 70,0
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STIHL weltwelt

Die STIHL Gruppe auf allen
5 Kontinenten

= 37 eigene Vertriebs- und
Marketinggesellschaften in
Europa, Asien / Ozeanien,
Amerika, Afrika und 120
Importeure weltweit

= Insgesamt in rund 160 Landern
mit mehr als 40.000 Fachhandlern
vertreten

= Produktionsstatten in
Deutschland, USA, Brasilien,
Schweiz, Osterreich, China,
Philippinen

© ANDREAS STIHL AG & Co. KG 6



STIHL Produktionsstandorte weltweit

© ANDREAS STIHL AG & Co. KG 7



STIHL

Weltweiter Fertigungs- und Vertriebsverbund

EUROPA AMERIKA ASIEN / OZEANIEN AFRIKA
Deutschland* USA* China*
Schweiz* Brasilien* ZAMA Shenzhen (China) /
Osterreich* (STIHL, VIKING) Hongkong / Japan /
Philippinen
e Polen Argentinien Australien Sudafrika
......... Portugal Kanada Japan
e Rumanien Kolumbien Neuseeland

........ Russland Mexiko Indien
,,,,,,,,,, Schweden
eeeeeeeee Serbien
_______ Spanien
llllllll Tschechien

Ukraine

Ungarn

* STIHL Produktions- und Vertriebsgesellschaften
© ANDREAS STIHL AG & Co. KG 8



Uberblick Produktspektrum
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Motorsagen — Eine Auswahl

Kompaktsagen Spezialsdgen

i,

STIHL i~ (D

Profisagen

ot

-
STIHL
e

]

Akkusagen

Elektrosagen

UBERBLICK >>

R U U U 10



Gerate — Eine Auswahl
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Akkugerate — Einer fur Alle
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STIHL
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Management der Client-Infrastruktur

m Software-Verteilung:

» |vanti DSM
Desktop und Server Management

» Patch Management:
= Ivanti Advanced Patch for Windows

m Lizenz-Management
= SNOW License Manager Version 8.2 ¢ SNOoOw

m Hardware Asset Management
m Derzeit noch verschiedene Tools (SAP, SNOW, ServiceNow, ...)

© ANDREAS STIHL AG & Co. KG 15



Kennzahlen Client Management

Weltweit ca. 12.000 Windows Clients
Davon aktuell ca. 5.000 Windows 10 Clients
Davon ca. 2.500 Clients auf Version 1607
Davon ca. 2.400 Clients auf Version 1703
Davon ca. 100 Clients auf Version 1709

Ca. 40 Lokationen mit Ilvanti DSM Servern
Lokales Vorhalten der Installations-Pakete
Zentrale Replikation unter Bertcksichtigung Netzwerkauslastung

ca. 5.300 Windows 7 Software-Pakete (incl. Treiber)

ca. 2.300 Windows 10 Software-Pakete (incl. Treiber)

© ANDREAS STIHL AG & Co. KG
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STIHL
Herausforderungen

m Standardisierung der Hardware

m Reduzierung der Software-Pakete
» Lifecycle Management fur Windows 10 und Office

= Nutzung von Office 365

© ANDREAS STIHL AG & Co. KG 17



STIHL

D1/OIW-mo Mormann, Pascal

Windows 10 Client Concept Presentation

16.4.2018
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Topics

Windows as a Service
CBB/LTSB

Windows as a Service

Semi Annual Channel Release / Pilot
Analysis 1607 update to 1703
Problems with 1607 / 1703/ 1709
STIHL Client Windows 7

STIHL Client Windows 10
Windows Applocker

Windows Firewall

New Client Admin User

© ANDREAS STIHL AG & Co. KG



Windows as a Service STIAHL

» Implications on STIHL Infrastructure and Operations
m 1-2 Releases per Year
» Windows Client Lifecycle Management

= New functions and features will be added continuously

= Microsoft mixes Consumer vs. Classic IT
= Not all settings can be configured
= Example 2 Apps in Start Menu

undreds

© ANDREAS STIHL AG & Co. KG 20



CBB vs. LTSB

Microsoft released a new LTSB in October 2016

The next LTSB version is planned for 2018
No Support for new Intel CPU generations.
No Upgrade possible (upgrade # update)

Missing Features
No App Store
No Edge Browser
No built-in Apps (Video, etc.)
No Cortana and Search Support

New Features not available
Universal Update Platform
Software Virtualization in Windows

More work for the IT
Too many Operating Systems
Patches and Software Packaging
We will only support 64 Bit OS

We were starting the rollout in DE with 1607 (CBB)
The rollout has changed to 1703 in February
Test wave for 1709 has started.
All 1607 clients will be updated.

© ANDREAS STIHL AG & Co. KG
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Windows as a Service

Windows Insider NeSV:r\r?i’-i?\?'ﬁ‘:lv;Im
Preview Channel
Channel

(Formerly Current Branch)

Release

Evaluate new features Deploy to pilot audiences Deploy to all audiences,
Provide feedback on changes, Validate and prepare in waves to reduce risk
issues for broad deployment
. AN
6+ months of active ~

development
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Semi Annual Channel Release / Pilot

Windows 10 1703
Windows 10 1709
Windows 10 1803

Windows 10 1809

| J
. . |

Plan& . Broad 18 months for each release
Prepare Deployment

© ANDREAS STIHL AG & Co. KG 23



Analysis 1607 update to 1703

Es wurde eine neue Stelle geschaffen fur das Windows
Life Cycle Management mit folgenden Aufgaben:
Neu hinzugefligte GPO's vergleichen und bearbeiten
Installationsroutinen flr Desktop und Notebook testen
Rollout in verschiedenen Ringen organisieren
DSM anpassen flr ringgesteuerten Rollout
Logik entwickeln flr die Installation der Language Packs
Weltweiten Support sicherstellen
Die Setup Return Codes fur die Installation auswerten

e¥="-1047526912'
%="-1047526908"
%="-1047526904'

%="-1047526895"

T8 o83 @8mDB8

0

o o o o o

o o000 flo
o o o

e¥="-1047526596"
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Probleme mit 1607 /1703 /1709

Background Pictures

Schreibberechtigungen wurden versehentlich geléscht, so dass nach dem Update auf 1703 kein Hintergrundbild getauscht werden
konnte.

Template Links im IE 6ffnen nicht

Problem im IE: wir haben ein Ticket bei Microsoft eréffnet und warten immer noch auf die Implementierung. Ist mit dem jetzigen Patch
erledigt (1703.909). Workarounds miissen nach Abschluss des Upgrades wieder korrigiert werden.

Checkpoint
Checkpoint Version war nicht fur 1703 freigegeben.

Clickshare

Wir erhielten einen ,COM surrogate error” wenn mehr als 4 Fenster im IE ge6ffnet waren. Wir mussten vier Wochen auf die neue
Version des Herstellers warten. So lange musste der Rollout unterbrochen werden.

CDPUService
Dies war ein Problem nur in 1607, wo wir diesen Service |[6schen mussten.

Greyed out apps

Loésung hierfur war, die Registry Schissel alle 7 Tage zu l6schen. Dieser Selbstheilungsprozess war von Microsoft empfohlen worden,
da sich die die Apps alle 7 Tage nach der Installation aktualisieren wollten.

Wir implementierten einen ,business store®, um die Apps in der lokalen Sprache zu erhalten. Hierdurch wurde das Problem gel6st.

DPI scaling
Die Office Applikation fuihrt aufgrund der Skalierung zu unscharfen Grafikelementen in 1607. Dies wurde in 1703 behoben.

GPO settings
Verandern sich von Version zu Version und teilen sich teilweise in User und Machine Part auf.

Default Theme
Das Default Theme &ndert sich von 1703 auf die Version 1709.

Netzwerkverbindung

Hier wird nach dem Anmelden Uberprift ob Internet vorhanden ist.
Die Doku ist falsch, man muss den Server nicht mit https:// anlegen in der Registry.
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STIHL Client Windows 7

Windows Update

Lumension Device control

Identity Agent Safeguard Sophos

A
[

Device Threat Identity Information
protection resistance protection protection
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STIHL Client Windows 10 STIHL

Virtualization Based
Security

UEFI Secure Boot
Windows Trusted Boot

Device Encryption

Credential Guard Windows Information
Protection

Device Guard

BitLocker Admin and
Monitoring

BitLocker
Lumension Device control

Device Threat Identity Information
protection resistance protection protection

Microsoft Edge

Windows Update

Trend Micro
Trusted Platform Module Windows Firewall

Identity agent
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Windows Applocker

Applocker Rules
The rules are set through a FWD GPO

GPO Deny Group in Active Directory for special machines
EMEA-DL ADS GPO-GS SYS-CLI OS-W10 AppLocker (D)
DE-DL ADS GPO-LS SYS-CLI OS-W10 AppLocker (D)
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Windows Firewall

Windows Firewall Rules -- Incoming
Windows Firewall Rules — Outgoing

GPO Deny Group in Active Directory for special machines
EMEA-DL ADS GPO-GS SYS-CLI OS-W10 Firewall (D)
NMSA-DL ADS GPO-GS SYS-CLI OS-W10 Firewall (D)
ASPA-DL ADS GPO-GS SYS-CLI OS-W10 Firewall (D)
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New Client Admin User

One result of the Active Directory Pen Test was the need
for a tiered administration account.

1 for Client

1 for Server
Starting with Windows 10, we have a separate client
administration account for all client administrators in the
STIHL Group.

Usage of Microsoft LAPS on all clients — good experience
so far.
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Microsoft News

m “We need to be willing to lean
to uncertainty, take risks and
move quickly when we make
mistakes, recognizing failure

happens along the way to
mastery.”
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