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Microsoft Intelligent Security Graph
Korrelation von Billionen von Signalen



Microsoft 365 – Threat Protection
Plattformübergreifende Integration 

https://cloudblogs.microsoft.com/microsoftsecure/2018/04/24/securing-the-modern-workplace-with-microsoft-365-threat-protection-part-1/

https://cloudblogs.microsoft.com/microsoftsecure/2018/04/24/securing-the-modern-workplace-with-microsoft-365-threat-protection-part-1/


Security Operations Team
Erweiterung der digitalen Domäne
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Cloud + Künstliche Intelligenz

Security Operations
Team



Microsoft Azure Sentinel

Collect 

DetectRespond

Cloud-Speed und Skalierung ohne Limit

Schneller Schutz durch KI Unterstützung

Kostenloser Office 365 Daten Import

Einfache Integration mit existierenden Tools

Investigate

Cloud-natives SIEM für intelligente Security Analysen für die gesamte Organisation

Security data across 
your enterprise

Rapidly and automate 
protection

Threats with vast threat 
intelligence

Critical incidents 
guided by AI

https://azure.microsoft.com/en-us/blog/introducing-microsoft-azure-sentinel-intelligent-security-analytics-for-your-entire-enterprise/

https://azure.microsoft.com/en-us/blog/introducing-microsoft-azure-sentinel-intelligent-security-analytics-for-your-entire-enterprise/


Fokus auf Security, Entlstung der SecOps von IT Tasks

Kein Infrastruktur Setup oder Wartung

SIEM Service über das Azure Portal verfügbar

Automatische Skalierung, ohne Ressourcen-
Limitierung

Pay-per-Use Modell



Vorgefertigte Konfiguration mit Microsoft Lösungen

Connectorren für viele Dritthersteller-Lösungen

Standard Log Formate für die Einbindung aller Quellen

Erfassen von Security Daten aus allen Quellen der Organisation

Erprobte Log Plattform mit mehr als 10 
Petabyte am Tag

AWS

Microsoft 365



Integration mit Daten-Konnektoren wird ständig 
erweitert – Microsoft und Drittanbieter

Integration mit Daten-Konnektoren

https://docs.microsoft.com/en-us/azure/sentinel/connect-data-sources

https://docs.microsoft.com/en-us/azure/sentinel/connect-data-sources




Monitoring mit Workbooks

https://docs.microsoft.com/en-us/azure/sentinel/tutorial-monitor-your-data

https://docs.microsoft.com/en-us/azure/sentinel/tutorial-monitor-your-data


Correlated 
rules (KQL)

User Entity Behavior 
Analysis

Bring your own ML 
models

Pre-built Machine 
Learning models

Threat Detection and 
Analysis

ML Modelle basierend auf jahrelanger Microsoft 
Erfahrung

Millionen von Signalen in korrelierte und 
priorisierte Security Incidents zusammengeführt

Unerreichte Threat Intelligence, Analyse diverser 
Sets von mehr als 6.5 Billiarden Signalen am Tag

Reduziert “Alert Fatigue” bis zu 90%

Ermitteln von Bedrohungen und schnelle Analyse von Security Data mit der KI



Bring your own Insights, Modelle für 
Maschinelles Lernen und Threat Intelligence

Nutzen der Security Community um 
Erkennungen, Threat Intelligence, und 
automatisierte Reaktionen zu verwenden. 

Bring your own ML Models & 
Threat Intelligence

Security Community

Auf individuelle Anforderungen optimiert



Untersuchen von Bedrohungen mit KI und nachverfolgen von auffälligen Ältivitäten, 
Verwendung der Microsoft Cybersecurity Arbeit von Jahren 

Priorisierte Meldungen und automatisierte Experten-
Unterstützung

Visualisierung des kompletten Angriffs und der 
Auswirkungen

Nachverfolgen von auffälligen Aktivitäten mit 
vorgefertigten Abfragen und Azure Notebooks 





Schnelle Reaktion mit eingebautert Orchestrierung und 
Automatisierung

Zusammenstellen 
von automatisierten 
und skalierbaren 
Playbooks, die sich in 
verschiedene Tools 
integrieren

!
Security Produkte

Ticketing Systeme
(ServiceNow)

Zusätzliche Tools



Orchestrierung von 
Bedrohungserkennung, 
Überprüfung und Reaktion
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Automatische Erzeugung von Incidents durch die Integration von 
Microsoft Security Meldungen

https://docs.microsoft.com/en-us/azure/sentinel/create-incidents-from-alerts

https://docs.microsoft.com/en-us/azure/sentinel/create-incidents-from-alerts


Threat Hunting

https://docs.microsoft.com/en-us/azure/sentinel/hunting

https://docs.microsoft.com/en-us/azure/sentinel/hunting


Microsoft 
Services

Analyze & Detect Investigate & Hunt Automate & Orchestrate 
ResponseVisibility

Data Ingestion Data Repository Data Search

Enrichment

IntegrateCollect

Übersicht

https://aka.ms/AzureSentinel

https://aka.ms/AzureSentinel


Sentinel Preise

https://azure.microsoft.com/de-de/pricing/details/azure-sentinel/

Verwendungsbezogene Preise
• Datenvolumen, Funktionen und Region
• Pay-as-you-go

(z.B. EU Nord = €2.03/GB)
• Capacity Reservation => ab 100GB/Tag, 50%-60% Rabatt 

(z.B. EU Nord 100GB/Tag = €101,20 )
• LogAnalytics Ingest und Data Retention
• Automation (Azure Logic Apps)
• Bring Your Own Machine Learning Models

https://azure.microsoft.com/de-de/pricing/details/azure-sentinel/
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