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Vertraulichkeit und Integritat unstrukturierter Daten....

...und Tipps/Erfahrungen zu EinfGhrung und
rechtssicherem Betrieb von Uberwachungssoftware in
Deutschland.

Mannheim, 22./23.7.2019
Matthias Schmauch, Varonis Systems (Deutschland) GmbH
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Arbeitsgruppe IT-Security

Agenda

«  Wer ist Varonis und was kdnnen Sie mit unseren Losungen machen?

« Erfahrungen aus Sicht eines Leidtragenden ©:
«  Mythen & Sagen aus der Welt von BR & DSB
« Does & Dont's auf dem Weg zum rechtssicheren Betrieb

Mannheim, 22./23.7.2019
Matthias Schmauch, Varonis Systems (Deutschland) GmbH \\ VARONIS
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Regain Conftrol of Access to Your
Unstructured Data Repositories On-
Premises and in the Cloud | April 2017
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Unstrukturierte
Datenspeicher sind in den
Unternehmen chronisch zu
wenig verwaltet und zu
grofziigig geoffnet worden. Die
fortschreitende Einfiihrung von
Cloud-Speichern und
Kollaborationsplattformen
in den letzten Jahren hat es
noch komplizierter
gemacht, der Situation Herr zu
werden.

Gartner
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Vertraulichkeit & IntegritGt beginnen bei den Daten.

NINZNIN Etablieren eines Erhaltungsprozesses.

TS0 AN

PREVENT Reduzieren der Zugriffsrechte.

S AR SN

DETECT Protokollieren & MiBbrauch erkennen.

Wissen, wo sensitive Daten liegen.

VARONIS
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Fragen, die Varonis beantwortet.

Sind meine Daten
betroffen?¢

PN
ZANN

Sind meine Daten
exponiert?

Wer kann zugreifen?
Wer hat zugegriffen?e

Zu wem gehodren Sie?

VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL.

Bin ich compliant?

Wo liegen “regulierte”
Daten?

Kann ich Sie I16schen?
Kann ich die Compliance

prufene

Kann ich einen Breach
erkennen?

MiBbraucht jemand
Daten?

Von welchen
Ger&ten/Orten?

Kann ich adhoc Analysen

machen?

VARONIS



DREI ANWENDUNGSBEREICHE

PN
AN
|_ TN
\ /
\/
DATA PROTECTION COMPLIANCE THREAT DETECTION & RESPONSE

EINE PLATTFORM VARONIS
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Varonis Data Security Platform

ENTERPRISE DATA STORES
AND INFRASTRUCTURE ANALYTICS & AUTOMATION USE CASES

DATA PROTECTION

Users & Permissions
. ) Groups
Windows  Office 365 Exchange

& : Content \\ Access - @ COMPLIANCE
3L <+ Classification Activity -

Unix/Linux SharePoint NAS

Perimeter AD
Telemetry Telemetry

Box Directory Edge
Services Services

THREAT DETECTION &
RESPONSE

VARONIS
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Einheitlicher Audittrail.

Wir nutzen Varonis
um pharma-
spezifische
Compliance-
Anforderungen
abzudecken.

Pharmaunternehmen, 2200 User
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Nutzung sensitiver Daten

98.32K GB
B o 0 sentive Fios Wi Opan nccens

monitoren.

W S Ot rosers wen

W o Of Senntie Foige Open A

43KG8

Wir kauften
Varonis, um
personenbezogen
e Daten auf
unseren
Fileservern zu
finden und zu

monitoren wegen
der DSGVO.

Automotive Retailer, 1000 User
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Least Privilege — Empfehlung.

VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIA

Varonis zeigt den
Data Ownern die
Berechtigungen, die
ohne das Risiko
einer Betriebs-
unterbrechung
entfernt werden
konnten.

Produzierendes Unternehmen, 1000
User

22



Datenzentrierte Anomalieerkennung.
V“’ONIS

Varonis erhoht
unsere Sicherheit
und hilf uns
- B g B Compliance
| 0 i
aunzlNEE:R0a_lisif;, Anforderungen
unserer Kunden

einzuhalten.

Automobilzulieferer, 750 User

° Y8005 Kerts bom O X
.

VARONIS SYSTEMS. PROPRIET, & CONFIDENTIAL
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Mythen & Sagen aus der Welt von BR / DSB

,Das darf man in Das
Deutschland doch verbietef die

: y DSGVO*,
gar nicht.

+Was sagt denn der Betriebsrat dazue*

,Das darf man doch nur anonymisiert.*

N\ VARONIS



Transparenz, Transparenz, Transparenz

Geschaftsfuhrung einbeziehen (Risikothema)
Akfivitdten ohne Mandat/Awareness scheitern oft am
Ruckhalt

Datenschutzbeaufiragten einbeziehen
Datenschutzfolgeabschdtzung hilft ,,UseCases” fur den
Betriebsrat zu beschreiben

Betriebsrat einbeziehen
PrOfung/Erweiterung vorhandener BVs oder
Neuabschluss kann die Zeitachse erheblich beeinflussen

N\ VARONIS



Orientierungshilfe ,,Protokollierung*

Orientierungshilfe

« Konferenz der DSB der L&nder und des Bundes »Protokollierung
aus dem Jahr 2009

« ,Aufrechterhaltung von
Datenschutz/Datensicherheit* vs.
Zielkonflikt ,,automatisierte Verhaltens- und
Leistungskontrolle*

N\ VARONIS



Die Protokolldaten (gem. OH Prot.) ‘ .

.
S

Pt
® | Der Zweck der Protokollierung besteht darin, ein Verfahren zurVerorberfung o«

personenbezogener Daten so fransparent zu machen, dass die OrdnungsmdaBigkeit bzw.\;,
ein Verstol3 gegen die OrdnungsmdaBigkeit einer Verarbeitung personenbezogener yd
Daten nachweisbar ist. Die Protokolldaten mussen darGber Auskunft gebben kbnnen, wer
wann welche personenbezogenen Daten in welcher Weise verarbeitet hat."

® Vollstandigkeit (Wer, Wann, Was, Wo?)
® Datensparsamkeit
® Revisionssicherheit

@ Zugriff nur fUr Berechtigten

N\ VARONIS
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Datenschutzfolgeabschdtzung

® Jiele und Zwecke \

® Beschreibung der L&sung * Riskomanagements des

Unternenmens und seiner
@ Bewertung Kunden
. « Branchenstandard wie z.B. TISAX
® Ergebnis der B t ’
rgebnis aer bewerniung SOX, GxP, 1SO27001, Kritis, etc.
 Stand der Technik in Sachen
Cybersecurity / DLP, etc.

NN\ VARONIS



/weckbeispiele

Normen, Richtlinien, Gesetze -

BSI / IT Sicherheitsgesetz

Kritische Infrastrukturen

=
N

.
.
\\
S

DSGVO / EU GDPR

Alle Unternehmen >250 Mitarbeiter

Aktiengesetz / SOX B&rsennotiert / US-B&rsennotierung
BAFIN Banken / Versicherung

PCI DSS E-Payment Provider

ISO 27001 / TISAX Freiwillig (z.B. Automotive, WPs)
IDWPS330 Alle Unternehmen >50 Mitarbeiter

UGMP, FDA, MHRA

Pharma / Chemie

...oder die Angst seinen Marktvorsprung zu
verlieren

MarktfUhrer, Innovatoren
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Datenschutzfolgeabschdtzung

® Jiele und Zwecke

® Beschreibung der Losung e

® Bewertung

® Ergebnis der Bewertung

(Auftragsdatenverarbeitung, auch
fUr den Supportfall)

Benennung der Software-
Losung

Vertrag und Zusammenarbeit

NN\ VARONIS



Datenschutzfolgeabschdtzung

® Jiele und Zwecke

« Verarbeitung
personenbezogener Daten

« Rechtsgrundlagen

* Interessenabwagung

@ FErgebnis der Bewertung ’ gAGBE,CfEmen zur Minimierung

es Risikos
« UnzulGssige Verwendungen
« Aufbewahrungsfristen

® Beschreibung der Losung

® Bewertung

NN\ VARONIS



Datenschutzfolgeabschdtzung

® Jiele und Zwecke

® Beschreibung der Losung

@ Bewertung
Leistungsbewertunge
® Ergebnis der Bewertung Ja, Nein, Jain?

NN\ VARONIS

VARONIS SYSTEMS. PROPRIETARY & CONFIDENTIAL



Betriebsaspekte beim Protokollieren

Erzeugung (Was ist die Notwendigkeit?) o«
Ubertragung (verschlUsselt und vollsténdig)
Speicherung (Kontrollzeitpunkte, Zugriffsmoglichkeiten, Speicherort)

Auswertung (Auswerteszenarien definieren: anlassbezogen oder regelmaiig, 4-
Augen, Mitbestimmung der Mitarbeitervertretung)

Loschung (Aufbewahrungdauer festgelegen, Losch- und Aufbewahrungsfristen
beachten, 1 Jahr)

N\ VARONIS
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Vertraulichkeit und Integritat fur unstrukturierte Daten. - L >
® Maftthias Schmauch, Sales DACH Central

® NSDQ: VRNS | 6.000 Kunden

® www.varonis.com ey FRESENIUS
Y MEDICAL CARE %
\@
g Eissmann ELSEN

helvetia A EURODRIVE

@'@% The Boston BGlobe ING 4 | _—l— Nasd aq
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http://www.varonis.com/

