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STIHL

MYTHOS 1

Ein starkes Passwort ist ausreichend, um personliche
und Firmen Daten vor. unberechtigten Zugriffen zu
schutzen.

T
o
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STIHL

Realitat: Passwort

= Meist genutzte Passwaorter laut National Cyber Security Center:

1) 123456

2) 123456789
3)  gwerty
password
111111
12345678
abcl23
1234567
passwordl
10) 12345

11) 1234567890
12) 123123
13) 000000
14) lloveyou
15) 1234

Quelle: https://www.ncsc.gov.uk/static-assets/documents/PwnedPasswordTop100Kk.txt
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STIHL

Realitat: Passwort

Knuddels.de

September 2018
800.000 geklaute Accounts

Adobe

Oktober 2013
153 Mio. geklaute Accounts

VTech

November 2015
4,8 Mio. geklaute Accounts

Comcast
Februar 2016 \"A

600.000 geklaute Accounts

8fit 81:": m League of Legends

Juli 2018 Juni 2012
15 Mio. geklaute Accounts 340.000 geklaute Accounts

500px
Juli 2018
14,9 Mio. geklaute Accounts

Quelle: https://haveibeenpwned.com/PwnedWebsites

© ANDREAS STIHL AG & Co. KG 4


https://haveibeenpwned.com/PwnedWebsites

20.000

10.000

ount/ Time

Realitat: Passwort

. STIHL
Geplante ,Password Spraying“ Attacke auf STIHL

m Alle Anmeldevorgange im Zeitraum 27. — 29.03.2019

m ,Password Spraying” Logs im Zeitrabm 27. — 29.03.2019

,Password Spraying“ Attacke kann im
allgemeinen Log-Aufkommen untergehen!
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Realitat: Passwort

2 FACTOR
AUTH

Die sicherste Variante zur
Absicherung eines Accounts ist die
Nutzung einer 2-Faktor-Authen-
tifizierung

(z.B. Google Authenticator)

BE
DIFFERENT

Verwenden Sie unterschiedliche
Passworter flr  unterschiedliche
Accounts

© ANDREAS STIHL AG & Co. KG

STIHL

PASSWORD
SAFE

Um sich viele unterschiedliche
Passworter zu “merken” eignen sich
ein Passwort Safe als technisches
Hilfsmittel

(STIHL intern: Password Safe)

ONLY YOU

Nutzen Sie lhre Passworter stets nur
fur sich und geben Sie diese unter
keinen Umstanden weiter



Realitat: Passwort

STIHL
Beispiele fur 2 Faktor Authentifizierung bei STIHL -

m 2 FA L6sungen auf dem Smartphone
» MobilePASS+ (z.B. fur Home Working)
m Google Authenticator (auch far private Anwendungen geeignet)

. Ze rtifi kate !l Telekom.de & 09:51 5 b ! WLAN Call &
= MobilePASS+ Authenticator
= Finger Print N o
e 382210
' @stinl.de Pl
*%k%k *k%k o Google
® 981 048
@web.de ‘
i clipb
gemalto
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STIHL

MYTHOS 2

Der. Fokus von Hackern liegt ausschlief3lich auf grofden
Organisationen und borsennotierten Unternehmen.

T
o
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Realitat: Hackerangriffe

thyssenkrupp

engineering. tomorrow. together.

Unternehmen  Produkte  Investoren ~ Newsroom  Karriere

Startseite > Newsraom > Cyberangrif auf thysserkrupp

Cyberangriff auf thyssenkrupp

thyssenkrupp ist Ziel eines massiven Cyberangriffs geworden. Die WirtschaftsWoche berichtet hieruber in ihrer sktuellen Ausgabe vom @
Dezember 20186.

Es handelte sich um einen professionellen Angrif, der nach unseren | 1 einer Ang im si hen Reum

zugeordnet werden kann. Nach unseren Analysen der Vorgehensweise zielte der Angriffim Wesentiichen auf den Diebstahl von
technologischem Know How und Forschungsergebnissen in einigen Bereichen der Business Area Industrial Solutions (Industriespionage).
Dabei wurden auch Systeme der Business Arca Steel Europs genutzt.

STIHL

@ heise online

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft

TOPTHEMEN: 56  ARTIKEL13  ELEKTROAUTO  DSGVO  WINDOWS10  Ki

Security ) 7-Tage-News )09/2017 ) Daimler: WannaCry hat offenbar neue Opfer gefunden

UPDATE  20.00.2017 14:31Uhr | Security

Daimler: WannaCry hat offenbar neue Opfer
gefunden

Mehrere Leser berichteten heise Security unabhéngig voneinander, dass der
WannaCry-Virus bei der Daimler AG ausgebrochen sei und die laufende

Produktion beeinflussen wiirde. Auch Festo soll derzeit mit dem Schédling
kémpfen, hat das aber dementiert.

Von Ronald Eikenberg

& O

Can I Recover My Files?
Sure. o
J( [not so enough time.
[0 can decrypt some of your files for free. T

o. Try now by clis

7o want to decryptall your files, you necd to pay.
o only have 3 days 1o submit the payment. Aftor that the
eceiryou don't pay in 7 days, you won't be able to recow
ave free events for users who are so poor that the

152017 16:32:52 1

your files safely

ne Left

Your files will be lost on
S192017 163252 —/ How Do I Pay?

Payment i

cepted in Bitcoi
Please check the ¢ il
W <tick “How 1o buy

. y. For more informatio
rent price of Bitcoin and buy some by
bitcoips

2 WirtschaftsWoche

JNANZEN  ERFOLG  HOCHSCHULE ~ POLITIK  TECHNOLOGIE

iwo > Untemehmen > Handel > Cy iff: Nach pp ist auch Bayer zur Zielscheibe |

HACKERANGRIFF AUF BAYER

Die vorhersehbare Rache
von ,,Winnti“

Kommentar von Jiirgen Berke
o5. April 2019

Nach dem Rauswurf bei Thyssenkrupp war klar, dass die
Hackergruppe ,,Winnti“ nach einem neuen Ziel in
Deutschland Ausschau halten wiirde. Die Bayer AG war
darauf schlecht vorbereitet.

SPIEGEL ONLINE spieseLe

== Menu | Politik Meinung Wirtschaft Panorama Sport Kultur

NETZWELT

Q =

Wissenschaft mehrv

Schlagzeilen | DAX12.07712 | Abo

Erpressersoftware

450 Computer der Bahn von "WannaCry"-Virus betroffen

Wobhl nirgendwo in Deutschland waren die Folgen des "WannaCry"-Online-Angriffs prasenter als auf
Bis die i der hen Bahn wieder funktionieren, kann es noch dauern. Lésegeld
will der Konzern nicht gezahlt haben.

Bitte

Aushangfahrplan

beachten

der Bahn im Leipzig

Quellen: https://www.thyssenkrupp.com; https://www.heise.de; https://www.wiwo.de; https://www.spiegel.de
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https://www.spiegel.de/netzwelt/web/wannacry-450-bahn-computer-von-cyber-attacke-betroffen-a-1147921.html

STIHL

Realitat: Hackerangriffe

STUTTGARTER_ Stellen Immo Sonderthemen weitere Anzeigen Shop| STUTTGARTER- - " . ; o AN

SPIEGEL ONLINE SPIEGELE ZEITUNG.DE ZEITUNG.DE

= Mena | Poltik Spo:

WIRTSCHAFT ,
= f
# > Politik
Maschinenbaukonzern
Hc,il:e,::r::;:f:: ST Kraussmaf:e;" - R Eickirowerkzenanersteller Metaboraus Nirtingen B Fast 300 Hackerangriffe auf Firmen und Beharden
o 10t S il et S i it o Rl Wie ein Cyberangriff das Unternehmen lahmte i -

Von Florian Gann 8 h Nicht nur die Bundesregierung, auch Institutionen in Ba

von Internetk chleute beim Landeskrim
Ein IT-Experte des Werkzeugherstellers Metabo aus Niirtingen berichtet, wie eine die richtigen Ansprec
Cyberattacke das Unternehmen getroffen hat - und wie die Mitarbeiter damit

umgegangen sind.

'\Yﬂ

Lacke der ZAC.,D

ABONNEMENT +

ausbaufahig*

3mnl’furtrr3ﬂgmtine

Diginomics

FAZ-INDEX© - - DAX* © - - EUR/USD © -- - DOW JONES © - -- ALLE KURSE

BEINAHE TAGLICHE ANGRIFFE
Hacker greifen deutschen Mittelstand an

VON BASTIAN BENRATH

Nicht nur Politiker und Prominente sind Opfer von Hackern. Die Wirtschaft

inelle im Jahr mehr als 50 Milliarden Euro. Und doch sind einige

kosten Cybert

Experten optimistisch.

Quellen: https://www.spiegel.de; https://www.stuttgarter-zeitung.de; https://www.faz.net
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Realitat: Hackerangriffe STIHL
Angriffalarme auf STIHL innerhalb der letzten 30 Tage

CYBER ATTACK TRENDS
@:ntiBot Oantivins  @IPS
141
1.2
TH
00
600
400
200
b7 T T T — T T T — " | p— T T U PEEEE—
Wed 10 Fri1Z Sun 14 Tue 1 Thu 18 Sat 2o Mon 22 Wed 24 Frilg Sun 28 Tue 30 Thu 2 Sat4 Mon & Wed 8 Fri0
NOT PREVENTED ATTACKS
; i ; . . Hosts accessed malicious websites
0 O Users received malicious mails 8 Hosts downloaded malicious files 0 0 The number of hosts which attempted browsing to @ malicious website or ta
The number of users who attackers sttempted to target using malicious mail The number of hosts which attempted to download a malicious file weh pages hosting active malicious weh content such as explait kits and
crypto-mining code
0 6 Directly targeted hosts 8 'I 3 Hosts scanned by attackers
The number of servers and other hosts which veere attackers attempted to The number of hosts which attackers attempted to scan for
attack directly reconnaissance and vulnerability discovery purposes
PREVENTED ATTACKS
o 68 Users received malicious mails o 2 4] Hosts downloaded malicious files o 177 Egﬁ}nferao(f:hcoestfvisg mefiégl?gaﬁcm?ﬂﬂggm
The number of users who were targeted using malicious mail The number of hosts which downloaded a malicious file weh pages hasting acthee malicious web contant such as explait kits
and erypto-mining code
o 3'] ’I Directly targeted hosts o ’l 81 Hosts scanned by attackers
The number of servers and other hosts which were directly targeted The number of hasts which were scenned by attackers for
by attackers reconnaissance and vulnerability discovery purposes
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STIHL

MYTHOS 3

Der. Einsatz von Anti-Virus Software sorgt fur einen
ganzheitlichen Schutz meines Unternehmens.

T
o
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Realitat: ganzheitlicher Schutz

Technologien

Anti-Virus, Anti-Malware,
Firewall, Verschlisselung,
E-Mail Sicherheit, usw.

Prozesse

Informationsklassifizierung,
Risikomanagement,
Lieferantentberprifung,
Incident Management, usw.

© ANDREAS STIHL AG & Co. KG

Unternehmens-

daten

STIHL

Menschen

Mitarbeiter Schulungen,
Mitarbeiter mit Zeit und
Qualifikation flr
Informationssicherheit usw.

13



Realitat: ganzheitlicher Schutz
Hatten Sie es erkannt?

STIHL

s Wichtig - Nachncht (MTML)

Q@ Was machten Sie tun?

: x =] 5 X > 2 Q
s
Offen Vertraulich  Sweng  Loschen Antworten  QuickSteps  Export Verschieben Markierungen Bearbeiten  Zoom
E-Mail Encr QuickSteps ™ Zoom PN
Rechnung: Rechnui cht (HTML}
N
/' Was mochten Sie tun? 2
peter.pretzsch@wktirol.at <peter.pretzsch@mail.com>
=) Q 3 >
% x| |8 E ! A Wichtig
Offen Vertraulich n Loschen Antworten QuickSteps ~Export Verschieben Markierungen Bearbeiten Zoom An VRJFWL Foersch, Thilo %
ertraul D i v v N ¥ b
E-Mall Encryption QuickSteps Zoom =

Mi16,01.2019 11:43

DV/EKM-x7 Funktion - Allgemeiner User

Guten tag Herr Forsch,
e s

Ich mochte Sie personlich beauftragen, die Bearbeitung einer vertraulichen Finanztransaktion zu Gbernehmen.
Ich bin davon dberzeugt, dass Sie die durch uns in dieser Angelegenﬁe:t beaﬁragleﬂ Rechtsanwalte der Kanzlei Schmid,

Rechnung: Rechnung im Anhang

DB/OSA

a5, Raphael

ISehr geehrte Damen und Herren, I

Dieser ist kommende Woche wieder im Dienst. Bitte solange diese Rechnung offen halten.

Wir bedanken uns und und hoffen auf weitere Kooperationen mit Ihnen

insbesonderes Hr. Dr. Josef Schmidt nach Kraften unterstutzen.
Hat Hr, Dr. Schmidt Sie bereits kontaktiert?
Mit freundlichen GriBen

Dr. Peter Pretzsch

Ich habe eine Kopie der Rechnung als Referenz beigefugt Sie konnen die Rechnung uber diesen Link

herunterladen.

4 Action - Nachricht (HTML)

© ANDREAS STIHL AG & Co. KG

3 x| |= S| [ Pl 2] |Q
Herzliche Grike 2 ®
Offen Vertra St Loschen Antworten QuickSteps Export Verschieben Markierungen Bearbeten  Zoom
STIHL Serviceteam R | T ¥ - S Y =
E-Mail Encryption QuickSteps = Zoom ~
Tel: 08683/613376 Fr 29.09.2017 04:47
Fax: 08683/613017 = : =
WhatsApp 0171/5967008 Mark Scavillo <mark.scavillo@stihlusa.us>|
eMail: STIHL-Kundenservice@stihl de
Action
An JP/FIM Watanabe, Akio A
Hi Akio, |

How are you doing? Have you got a minute please? We need to make a payment for an invoice our CEO Bjoem
Fischer needs us to pay for today. I'd appreciate it if you can handle it

Let me know when you get this and also available so I can pass across further information to you. Thank you

Best regards,
Mark

Sent from my iPhone

14



STIHL

MY THOS 4

Informationssicherheits-Bedrohungen kommen
ausschlielslich' von aul3erhalb des Unternehmens.

T
o
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Realitat: Bedrohungen von Innentéatern STIHL

EFITUNG ™
KRE}@“&%&]M“' b ks

ter  Whitepaper Shop

ABO
KTIONEN
Events ClO-Netzwerk Benchmarks Bildung WANNNO SERVICE A
4 WAS-
s GEMEINDEBLATTER itter
THEMENWE!
Schutz vor Insider Threat mit DLP, UBM, SIEM und Forensik CHRICHTEN i ndeﬂ h\nter Gl cenlwegen pluchtgefah’
q m aftbe
Absichern gegen Innentater ' Hacker wa und drei Monaten ” H
i Herre“berge 6-jahrigen 2 drei Jahren
ilt 26-)
< ch verurtel
Die Gefahr durch Datenlecks aus dem Inneren des Unternehmens darf nicht unterschiitzt soblinger 1,\“'\1sger\c‘\:t
werden. Verschi Sicherheit sollen dieses Problem losen. umgehe“d yollstrec
= Empfehien

Unternehmensdaten gegen Bedrohungen von innen abzusichern, ist ein
nicht zu unterschéitzender Teil der Sicherheitsstrategie. Laut dem Insider
Threat Index 2018 von Data Loss Prevention (DLP)-Anbieter Clearswift,
sollen in Europa die Insider-Bedrohungen zwar leicht gesunken sein
aufgrund gesteigerter Sensibilit4t fiir kritische Daten und deren Schutz
durch die verschirften Vorgaben der DSGVO.

0
<

Dennoch mache die direkte Bedrohung durch béswillige oder unachtsame
Mitarbeiter 38 Prozent der Vorfélle aus. Im erweiterten Unternehmen

(inklusive Zulieferer, Kunden und ehemalige Mitarbeiter) sollen es sogar 75
Prozent sein. Fiir die Studie wurden 400 IT-Entscheider aus Unternehmen

mit mehr als 1.000 Mitarbeitern in Deutschland, Grofibritannien und den

reedback
USA befragt

Auch in Deutschland nehmen laut der IDC-Studie "IT-Security in
Deutschland 2018" uninformierte oder fahrldssige Mitarbeiter mit 37

icht einen
Prozent den Spitzenplatz der Risikofaktoren innerhalb von Unternehmen das Bbb\'\“ger Amtsgen::mte‘\\t Er
ein. Das Gefahrenpotential durch vorstzliches Fehlverhalten oder +ersabotage hat rei Mona aten HaftV "
Datenmissbrauch wird von 28 Prozent der 230 befragten Organisationen in X hwerer Comp! u jahren by rt der "Ul'\\ted D\gl(a\ Gr
Deutschland mit mehr als 20 Mitarbeitern als Security-Risiko bezeichnet. cer
ae-jahrigen iff auf d
perangl

natte einen n C
gesta\"et'

Schwarze Schafe unter den Mitarbeitern sind eine ernstzunehmende Bedrohung
fiir die Sicherheit der Unternehmensdaten.

Quellen: https://www.cio.de, https://www.krzbb.de
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STIHL Information Security STIMHL
Aktuelle Vorhaben

Implementierung eines globalen
Security Operations Center (SOC)

Information Security

Implementierung von
Awareness Schulungen

Information Security
relevanten Prozessen
und Richtlinien

»information Security
Audits for Suppliers*
(ISA4S)

Koordination von
Penetrationstests

© ANDREAS STIHL AG & Co. KG 17



STIHL Information Security STIMHL

1 x 1 zum Schutz von beruflichen und private Daten

Regelmafiges Backups von PCs
und Smartphones
Keine vertraulichen Gesprache in
der Offentlichkeit fiihren
2 Faktor Authentifizierung &
individuelle Passworter verwenden
Sperren des Bildschirms und
Verwendung einer Sichtschutzfolie
Betriebssystem und Software stets auf dem
neuesten Stand halten

Bei E-Mails von unbekannten Absendern
misstrauisch sein (“Erst denken, dann klicken”)

© ANDREAS STIHL AG & Co. KG 18



STIHL

Don‘t do it like this ;-)

) The Cyber Security Hub™ ot
(ONIel 021 240 Follower
17 Std.

Username : admin
Password : admin

a
N
Yy
i

Quellen: https://www.linkedin.com/company/the-cyber-security-hub/
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