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Aktuelle Gefährdungen



Hacken kann doch Jeder



E-Mail-/Web-Sicherheit

Phishing-Mail

Hallo ,



E-Mail-/Web-Sicherheit

Gefährliche Websites



E-Mail-/Web-Sicherheit

Die Firewall

131.072 Ports



E-Mail-/Web-Sicherheit

• Betriebssystem-Updates



E-Mail-/Web-Sicherheit

Ransomware (Krypto-Trojaner)



E-Mail-/Web-Sicherheit

Datensicherung



E-Mail-/Web-Sicherheit

Alle Anhänge sind potenziell gefährlich 

Absender sind leicht zu fälschen 

Vorsicht beim Benutzen von Links in E-Mails 

Virenscanner keinesfalls deaktivieren 

Firewall niemals ausschalten 

Sämtliche Updates für alle Software einspielen

Auf regelmäßige Datensicherung achten



Speichermedien

Gefahr durch USB-Geräte

Alles was einen USB-Stecker hat, ist gefährlich!



Geschenke auf der Messe



Passwörter

Passwort-Datenbanken klauen



Passwörter

Passwort-Datenbanken klauen



Passwörter

Passwörter knacken



Passwörter

Ein leicht zu merkendes Passwort

PM-U:7BmDg,7dJu:
Peter Maffay –
Über 7 Brücken musst Du geh‘n ,
7 dunkle Jahre übersteh‘n



Passwörter

Überall ein anderes Passwort

PM-U:7BmDg,7dJu:

amebfaemPM- U:7BmDg,7dJu:



Passwörter

Passwörter in Apps speichern ?



Passwörter

KeePass Passwort Safe (BSI-geprüft)

www.keepass.info



Smartphones

Gefährliche Apps



Smartphones

Gefährliche Apps



Smartphones

Gefährliche Apps



Smartphones

Gefährliche Apps



Trojaner fürs Smartphone

www.flexispy.net 
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Trojaner fürs Smartphone
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Trojaner fürs Smartphone
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Trojaner fürs Smartphone

www.flexispy.net 



Social Engineering

Die wichtigste Schranke der Welt



Social Engineering



Social Engineering

Passwort zum mitlesen…



Social Engineering

Robin Sage
• 25 Jahre alt

• Absolventin der 
Technischen Hochschule 
in Massachusetts (MIT)

• Analystin für Cybersicherheit
bei der US-Marine

• zehn Jahre Berufserfahrung



Social Engineering

Sei mein Freund…
• ca. 300 hochrangige Militärs,

Industrielle und Politiker, 
Mitarbeiter der NSA

• Soldaten gaben militärische
Geheimdokumente weiter

• Sage-Bilder stammen von
einer Erotikseite



Social Engineering

Die Gefängnis-Freikarte…



Social Engineering

Kevin Mitnick
• Erfolgreiche Angriffe auf das 

Pentagon und die NSA

• Haft: 
8 Monate, 6 Monate, 4 1/2 Jahre

• Sie können viel für IT-Security-Hard-
und Software ausgeben, aber wenn ein  Angreifer nur eine 
Person in dieser Organisation findet, die er täuschen kann, 
dann nützt das überhaupt nichts.
Zitat aus einem Interview mit dem heise-Verlag



Social Engineering

Vorsicht vor falschen Identitäten

Sicherheit geht vor Hilfsbereitschaft

Datensparsamkeit in sozialen Netzwerken

in der Öffentlichkeit auf Zuhörer / Zuseher
achten



Drahtlose Übertragung

„Offene“ WLANs



Drahtlose Übertragung

PineApple-WLAN-Router



Zusammenfassung der Tipps

Updates für BS und Programme zeitnah installieren

Virenscanner aktuell halten, nicht deaktivieren

Firewall nicht ausschalten

Regelmäßige Backups, ggf. Image erstellen

Beim Verlassen Rechner sperren (Win+L)

Alle E-Mail-Anhänge sind potenziell gefährlich

Absender ist leicht zu fälschen

Besondere Vorsicht bei Links in Emails

PC / Laptop

E-Mail



Zusammenfassung der Tipps

Alle USB-Geräte können gefährlich sein

Fremde USB-Sticks vor Einsatz prüfen

Mind. 12, besser mehr Zeichen 

Groß- und Kleinschreibung, Ziffern, Sonderzeichen 

Unterschiedliche Passworte nutzen 

Regelmäßig ändern 

„positiven“ Merksatz verwenden 

KeePass-Passwortsafe einsetzen 

USB

Passwörter



Zusammenfassung der Tipps

bei Installation App-Rechte prüfen

nicht aus der Hand geben / sperren

Virenscanner installieren

„Anti-Theft“-Programm installieren

bei Verdacht auf Trojaner:

auf Werkseinstellungen zurücksetzen

Smartphone



Zusammenfassung der Tipps

Vorsicht vor falschen Identitäten

Sicherheit geht vor Hilfsbereitschaft

Datensparsamkeit in Sozialen Netzwerken

in der Öffentlichkeit auf Zuhörer/-seher achten

„hƩps://“ → verschlüsselte Übertragung

Vorsicht bei offenen WLANs

Namen und Passworte ändern

WLAN und Bluetooth bei Nichtnutzung ausschalten

Social
Engineering

WLAN



Link-Tipps für weitere Infos

www.heise.de/security

www.heise.de/downloads

www.bsi-fuer-buerger.de

www.flexerasoftware.com



Vielen Dank für 
Ihre Aufmerksamkeit.


