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MYTHOS 1
Ein starkes Passwort ist ausreichend, um persönliche 

und Firmen Daten vor unberechtigten Zugriffen zu 

schützen.



© ANDREAS STIHL AG & Co. KG

Realität: Passwort

 Meist genutzte Passwörter laut National Cyber Security Center:

1) 123456

2) 123456789

3) qwerty

4) password

5) 111111

6) 12345678

7) abc123

8) 1234567

9) password1

10) 12345

11) 1234567890

12) 123123

13) 000000

14) Iloveyou

15) 1234
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Quelle: https://www.ncsc.gov.uk/static-assets/documents/PwnedPasswordTop100k.txt

https://www.ncsc.gov.uk/static-assets/documents/PwnedPasswordTop100k.txt
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Realität: Passwort
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Adobe
Oktober 2013

153 Mio. geklaute Accounts

Knuddels.de
September 2018

800.000 geklaute Accounts

VTech
November 2015

4,8 Mio. geklaute Accounts

Comcast
Februar 2016

600.000 geklaute Accounts

League of Legends
Juni 2012

340.000 geklaute Accounts

8fit
Juli 2018

15 Mio. geklaute Accounts

500px
Juli 2018

14,9 Mio. geklaute Accounts

Quelle: https://haveibeenpwned.com/PwnedWebsites

https://haveibeenpwned.com/PwnedWebsites
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Realität: Passwort
Geplante „Password Spraying“ Attacke auf STIHL

 Alle Anmeldevorgänge im Zeitraum 27. – 29.03.2019

 „Password Spraying“ Logs im Zeitraum 27. – 29.03.2019
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„Password Spraying“ Attacke kann im 

allgemeinen Log-Aufkommen untergehen!
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Realität: Passwort
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PASSWORD 

SAFE
Um sich viele unterschiedliche

Passwörter zu “merken” eignen sich

ein Passwort Safe als technisches

Hilfsmittel

(STIHL intern: Password Safe)

ONLY YOU
Nutzen Sie Ihre Passwörter stets nur

für sich und geben Sie diese unter

keinen Umständen weiter

BE 

DIFFERENT
Verwenden Sie unterschiedliche

Passwörter für unterschiedliche

Accounts

2 FACTOR 

AUTH
Die sicherste Variante zur

Absicherung eines Accounts ist die

Nutzung einer 2-Faktor-Authen-

tifizierung

(z.B. Google Authenticator)

X X
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Realität: Passwort
Beispiele für 2 Faktor Authentifizierung bei STIHL
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 2 FA Lösungen auf dem Smartphone

 MobilePASS+ (z.B. für Home Working)

 Google Authenticator (auch für private Anwendungen geeignet)

 Zertifikate

 Finger Print
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MYTHOS 2
Der Fokus von Hackern liegt ausschließlich auf großen 

Organisationen und börsennotierten Unternehmen.
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Realität: Hackerangriffe
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Quellen: https://www.thyssenkrupp.com; https://www.heise.de; https://www.wiwo.de; https://www.spiegel.de

https://www.thyssenkrupp.com/
https://www.heise.de/
https://www.wiwo.de/
https://www.spiegel.de/netzwelt/web/wannacry-450-bahn-computer-von-cyber-attacke-betroffen-a-1147921.html
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Realität: Hackerangriffe
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Quellen: https://www.spiegel.de; https://www.stuttgarter-zeitung.de; https://www.faz.net

https://www.spiegel.de/
https://www.stuttgarter-zeitung.de/
https://www.faz.net/aktuell/wirtschaft/diginomics/cyberkriminalitaet-hacker-greifen-deutschen-mittelstand-an-15977082.html
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Realität: Hackerangriffe
Angriffalarme auf STIHL innerhalb der letzten 30 Tage
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MYTHOS 3
Der Einsatz von Anti-Virus Software sorgt für einen 

ganzheitlichen Schutz meines Unternehmens.
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Realität: ganzheitlicher Schutz
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Menschen
Mitarbeiter Schulungen, 

Mitarbeiter mit Zeit und 

Qualifikation für

Informationssicherheit usw.
Prozesse

Informationsklassifizierung, 

Risikomanagement, 

Lieferantenüberprüfung,

Incident Management, usw.

Technologien
Anti-Virus, Anti-Malware, 

Firewall, Verschlüsselung, 

E-Mail Sicherheit, usw.

Prozesse

Unternehmens-

daten
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Realität: ganzheitlicher Schutz
Hätten Sie es erkannt?
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MYTHOS 4
Informationssicherheits-Bedrohungen kommen 

ausschließlich von außerhalb des Unternehmens.
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Realität: Bedrohungen von Innentätern
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Quellen: https://www.cio.de, https://www.krzbb.de

https://www.cio.de/
https://www.krzbb.de/krz_52_111630171-13-_Cyberangriff-gegen-Ex-Arbeitgeber-Mutmasslicher-Hacker-vor-Gericht.html
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STIHL Information Security
Aktuelle Vorhaben
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Implementierung von 

Information Security

relevanten Prozessen

und Richtlinien 

Koordination von 

Penetrationstests

Implementierung eines globalen 

Security Operations Center (SOC) 

Information Security 

Awareness Schulungen

„Information Security

Audits for Suppliers“ 

(ISA4S)
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STIHL Information Security
1 x 1 zum Schutz von beruflichen und private Daten
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Regelmäßiges Backups von PCs 

und Smartphones

Keine vertraulichen Gespräche in 

der Öffentlichkeit führen

2 Faktor Authentifizierung &

individuelle Passwörter verwenden

Sperren des Bildschirms und

Verwendung einer Sichtschutzfolie

Betriebssystem und Software stets auf dem

neuesten Stand halten

Bei E-Mails von unbekannten Absendern

misstrauisch sein (“Erst denken, dann klicken”)
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Don‘t do it like this ;-)
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Quellen: https://www.linkedin.com/company/the-cyber-security-hub/

https://www.linkedin.com/company/the-cyber-security-hub/

